we protect your digital worlds @ eT

ESET NOD32 Antivirus for MS Exchange

Nowoczesny program antywirusowy przeznaczony do ochrony poczty elektronicznej i folderéw
publicznych serweréw MS Exchange. ESET NOD32 for MS Exchange wykrywa w czasie
rzeczywistym wszystkie rodzaje wiruséw, robakéw, programéw adware i spyware, ktére infekuja
system za posrednictwem poczty.
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NAJWAZNIEJSZE FUNKCJE:

* Unikalna technologia ThreatSense - program zapewnia petng ochrone typu
"zero day protection”. Stosujagc mechanizmy sztucznej inteligencji niezwykle
skutecznie wykrywa i usuwa wirusy, robaki, trojany, spyware, phishing oraz inne
szkodliwe oprogramowanie, réwniez takie, na ktére jeszcze nie stworzono
szczepionki. Zaawansowana heurystyka zapewnia precyzyjna identyfikacje
zagrozen przy niskich wymaganiach systemowych.

* Pelna ochrona poczty przychodzacej i wychodzacej - ESET NOD32 for MS
Exchange skanuje w czasie rzeczywistym cafg poczte przychodzaca i wychodzaca
z serwera pocztowego. Skanowane s3 nie tylko same wiadomosci, ale takze
wszystkie ich zataczniki.

e Ochrona folderéw publicznych i skrzynek pocztowych - wielopoziomowa
ochrona zasobow serwera MS Exchange zapewnia mozliwos$¢ skanowania
folderéw publicznych w czasie rzeczywistym oraz skanowania na zadanie
wszystkich skrzynek pocztowych uzytkownikéw i folderéw publicznych.

* Pelna ochrona serwera - administrator moze dodatkowo w petni zabezpieczy¢
przed wirusami i wrogimi programami sam serwer, na ktérym dziata system MS
Exchange. Rezydentny monitor antywirusowy pracujac w tle kontroluje w czasie
rzeczywistym wszystkie otwierane i uruchamiane zbiory. Ponadto skanowane sa
zaréwno protokoty HTTP, POP3, SMTP jak i dyski lokalne i przenosne, co pozwala
zabezpieczy¢ serwer w miejscach najbardziej podatnych na ataki szkodliwych
programoéw.
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Definiowanie regut dotyczacych skanowania i postepowania

z zainfekowanymi wiadomosciami - w przypadku wykrycia wirusa lub innego
wrogiego programu w poczcie lub jej zatacznikach program podejmuje dziatanie
zgodne z ustalonymi parametrami. Mozliwe akcje to wyleczenie infekgji, usuniecie
zainfekowanego zatacznika (Exchange wersja 2000 i 5.5), usuniecie catej
wiadomosci (Exchange 2003) lub przeniesienie wiadomosci i zatgcznikéw do
kwarantanny.

Skanowanie dokumentéw - ochrona dokumentéw MS Office, plikéw
skompresowanych z rozszerzeniami ARJ, LHA, LZH, RAR, ZIP, archiwéw
samorozpakowujacych sie oraz plikow spakowanych za pomocg programéw t.j
ASPack, CDPAV, Diet, ExePack, LzExe, UPX, Petite lub Neolite.

Filtrowanie wiadomosci - odbywa sie wedtug tematu, nadawcy lub nazwy
zatacznika, umozliwiajace zablokowanie wybranych przesytek.

Przejrzysty dziennik zdarzen - dostarcza kompletnych informacji na temat
dokonanych aktualizacji, wynikéw skanowania i wykrytych infekcji.

Zaszyfrowane pliki w kwarantannie - dla zapewnienia wtasciwego poziomu
bezpieczenstwa.

Latwe zarzadzanie bezpieczenstwem - automatycznie generowane pliki logéw
umozliwiajg powiadamianie administratora o zablokowanych atakach szkodliwego
oprogramowania zarowno poprzez wiadomos¢ e-mail, jak i narzedzia lokalnego
otoczenia sieciowego. Ustawienia chronione hastem zapewniaja bezpieczenstwo
zapobiegajac odinstalowaniu lub nieautoryzowanej ingerencji w konfiguracje.



NOWOSCI:

Pelne wsparcie
Microsoft Exchange Server 2007

Udoskonalona architektura

Szczegodtowe opcje skanowania

Harmonogram skanera

Reguty dla skrzynek pocztowych

Monitoring wydajnosci
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Program wspiera réwniez 32-bitowa wersje MS Exchange 5.5 SP3, 2000 SP1 i 2003 oraz 64-bitowa wersje MS Exchange 2007.

Skaner antywirusowy programu ESET NOD32 Antivirus for MS Exchange dziata jako osobny proces niezalezny od MS Exchange Server
zwiekszajgc w ten sposdb bezpieczenstwo dziatania serwera. Ustawienie to jest domysine w wersji 64-bitowej oraz opcjonalne przy wersji 32-
bitowe;j.

Praca skanera w tle moze by¢ skonfigurowana tak, by sprawdzac wszystkie wiadomosci lub wytacznie te otrzymane w pewnym okresie -
ostatnim tygodniu, miesigcu, trzech miesigcach, szesciu miesigcach, jednym roku. Dodatkowo program mozna skonfigurowac tak, aby
skanowat tylko czysty tekst, RTF lub wiadomosci z zatgcznikami.

Skanowanie w tle moze by¢ zaplanowane tak, by dziata¢ tylko w konkretnych ramach czasowych, na przyktad poza godzinami pracy firmy, gdy
obcigzenie serwera jest nizsze.

Mozna teraz definiowac reguty dotyczace skrzynek pocztowych, na podstawie ich nazw. Daje to mozliwos¢ dostosowania poziomu
zabezpieczeri indywidualnie dla kazdego uzytkownika poczty.

Logi zawieraja rowniez informacje dotyczace wydajnosci, ktére moga by¢ uzyte przez administratora do zoptymalizowania ustawien
konfiguracyjnych.
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Gwarantuje petna ochrone skanujac poczte wraz z zatgcznikami, sprawdza skrzynki pocztowe uzytkownikéw, foldery pracy grupowej oraz zabezpiecza przed atakami sam serwer, na
ktérym dziata MS Exchange. Poczta pobierana z Internetu jest skanowana, a nastepnie przesytana do odpowiednich uzytkownikéw. O prébie ataku powiadamiany jest administrator,
ktéry z jednej konsoli moze zarzadzac ochrong catej stacji.
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Wymagania systemowe

Systemy operacyjne:

- Microsoft Windows NT 4.0 Server
- Microsoft Windows 2000 Server
« Microsoft Windows Server 2003

« Microsoft Windows Server 2008
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LUB ESET SMART SECURITY

Serwery pocztowe:

+ Microsoft Exchange Server 5.5 SP3 i wyzsze

+ Microsoft Exchange Server 2000 SP1 i wyzsze
« Microsoft Exchange Server 2003

+ Microsoft Exchange Server 2007

Dystrybucja w Polsce: DAGMA sp. z 0.0.
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