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Wstep

1 Wstep

Rozwdj ustug internetowych i samego Internetu pocigga za sobg takze
drastyczny wzrost zagrozen. Tematyka ochrony antywirusowej zaczyna by¢
popularna nie tylko w gronie fachowcéw. Problem ten dotyczy obecnie
kazdego uzytkownika komputera.

Ataki wiruséw sa najdotkliwsze dla firm i instytucji dziatajgcych w oparciu o
wewnetrzne sieci komputerowe potgczone z Internetem. Skutki moga by¢
rozmaite: utrata danych, zawieszanie systemdw operacyjnych, czasem
wrecz utrata kluczowych kanatéw komunikacyjnych. Wirusy sg w stanie
wyrzadzic¢ szkody, ktdérych czasem nie da sie naprawi¢. Oprogramowanie
oferuje wysokiej klasy ochrone przed wirusami. W testach wykrywalnosci
produkt od lat zajmuje czotowe miejsca.

Dziatanie programu nastawione jest konsekwentnie na centralng
konfiguracje i zarzadzanie oraz szeroko pojeta automatyzacje ochrony.
Procesy przebiegajg w tle, a uzytkownicy nie moga wytgczy¢ ochrony bez
zgody administratora. Automatyczne aktualizacje internetowe umozliwiaja
opanowanie infekcji najnowszych wirusow. Zdalne sterowanie przy pomocy
modutu G Data AntiVirus ManagementServer umozliwia instalacje,
konfiguracje, aktualizacje oraz automatyzacje ochrony sieci. Wielokrotnie
nagradzany modut Firewall chroni stacje robocze przed atakami z zewnatrz
i kontroluje ruch sieciowy.

G Data Software

1.1 Pomoc techniczna

Pomoc techniczna przystuguje wszystkim zarejestrowanym uzytkownikom
przez rok czasu od rejestracji programu lub wykupienia abonamentu.
Zgtoszenia problemdw z programem przyjmujemy telefonicznie, pocztg
elektroniczng i faksem.

telefon: 094 3729 650
e-mail: helpdesk@gdata.pl
W rozwigzaniu wielu problemdéw pomoze konfrontacja z tekstami pomocy

lub podrecznikiem, prosimy wiec najpierw tam poszuka¢ odpowiedzi na
pytania. Wiele odpowiedzi mozna znalez¢ na stronie pomocy technicznej:
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http://www.gdata.pl.

Przed rozmowa prosimy o przygotowanie danych na temat sieci i
komputeréw ze zwroceniem szczegdlnej uwagi na:

e numery wersji modutdw G Data AntiVirus ManagementServer i G Data
AntiVirus Klient,

o Numer Klienta otrzymany w potwierdzeniu rejestracji,
e wersje systemow operacyjnych,
o dodatkowo zainstalowane oprogramowanie i sprzet.

Przygotowanie powyzszych informacji utatwi i przyspieszy korespondencje
lub rozmowe z serwisantem.

1.2 Kontynuacja licencji

W momencie zarejestrowania zakupionej licencji otrzymujesz prawo do
korzystania z aktualizacji sygnatur wirusow i plikdw produktu, jak i z ustugi
pomocy technicznej w odniesieniu do uzywanego oprogramowania przez
okres jednego roku, lub dtuzszy, w zaleznosci od wniesionej optaty
licencyjnej. W kazdej chwili mozesz dokonac¢ przedtuzenia wykupionej
licencji kontaktujac sie z nami:

telefon: 094 3729 650

W sprawach problemoéw technicznych zapraszamy do kontaktu z
dziatem pomocy technicznej. Patrz rozdziat Pomoc techniczna.

1.3 Ambulans G Data

Program G Data AntiVirus ManagementServer ma mozliwos¢ wysytania
wykrytych wiruséw drogg poczty elektronicznej do Ambulansu G Data.
Gwarantujemy petna dyskrecje i przestrzeganie zasad przechowywania
danych osobowych dotyczacych przesytanych plikow.
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Przed wystaniem pliku niezbedne jest skonfigurowanie ustawien
poczty elektronicznej. Szczegotowy opis znajdziesz w rozdziale
Ustawienia e-mail.

1.4 Warunki licencji

G Data Software Sp. z 0.0.
Ogdlne warunki uzytkowania programu G Data ClientSecurity Business.
1. Przedmiot umowy

Przedmiotem umowy zawartej miedzy firmg G Data Software Sp. z 0.0.,
zwang dalej Producentem, a Uzytkownikiem jest program G Data
ClientSecurity Business zwany dalej Oprogramowaniem. Producent
dostarcza Uzytkownikowi Oprogramowanie na nosniku danych lub w postaci
pliku pobranego ze strony internetowej Producenta. Producent zwraca
uwage na fakt, ze technicznie nie jest mozliwe wyprodukowanie
Oprogramowania wspodfpracujacego bezbtednie z wszystkimi aplikacjami i z
kazda kombinacjg sprzetowo-programowa.

2. Zakres stosowania

Uzytkownik otrzymuje proste, niewyfaczne i osobiste prawo, zwane dalej
Licencjq, do uzywania Oprogramowania na kazdym kompatybilnym
komputerze pod warunkiem, ze Oprogramowanie bedzie uzytkowane na nie
wiekszej niz uzgodniona z Producentem ilosci komputerdw, maszyn
wirtualnych lub sesji terminali. Jezeli z komputera korzysta wiecej niz jedna
osoba, Licencja obejmuje wszystkie osoby korzystajace z komputera.
Uzytkownik ma prawo przenie$s¢ Oprogramowania z jednego komputera na
drugi, przy zachowaniu uzgodnionej z Producentem maksymalnej ilosci
komputerdw.

3. Szczegoblne ograniczenia

Uzytkownik nie moze modyfikowa¢ Oprogramowania bez pisemnej zgody
Producenta.

4, Prawo wiasnosci

Zakupujac Oprogramowanie Uzytkownik nabywa prawo wtasnosci do
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nosnika z zapisanym Oprogramowaniem, a takze czasowe prawo do
otrzymywania aktualizacji i pomocy technicznej. Zakup Oprogramowania
nie wigze sie z zakupem praw do Oprogramowania. Producent zastrzega
sobie w szczegdlnosci wszystkie prawa do publikowania, powielania,
modyfikacji i eksploatacji Oprogramowania.

5. Powielanie

Oprogramowanie i dokumentacja pisemna chronione sg prawem autorskim.
Dozwolone jest sporzadzenie jednej kopii bezpieczenstwa
Oprogramowania; kopia nie moze zostac¢ przekazana osobom trzecim.

6. Czas trwania umowy

Umowa zostaje zawarta na czas nieokreslony. Czas trwania umowy nie
obejmuje prawa do otrzymywania aktualizacji i pomocy technicznej. Prawo
do uzytkowania Oprogramowania wygasa automatycznie bez okresu
wypowiedzenia w momencie ztamania przez Uzytkownika ktéregokolwiek z
postanowien tej umowy. Wraz z wygasnieciem umowy Uzytkownik jest
zobowigzany do zniszczenia oryginalnego nosnika z Oprogramowaniem
oraz dokumentacji pisemnej.

7. Ztamanie warunkow umowy

Uzytkownik ponosi odpowiedzialnos¢ za wszystkie szkody poniesione przez
Producenta w zwigzku z naruszeniem praw autorskich, wynikte ze ztamania
warunkow tej umowy.

8. Zmiany i aktualizacje

Obie strony obowigzuje najnowsza wersja tej umowy. Warunki umowy
moga ulec zmianie w kazdej chwili, bez powiadamiania Uzytkownika i
podawania przyczyn.

9. Gwarancja i odpowiedzialno$¢ Producenta:

a) Producent gwarantuje, ze w momencie przekazania Oprogramowania
pierwotnemu Uzytkownikowi, jest ono pozbawione btedow i zdatne do
uzytku w mysl dotgczonej specyfikacji programu.

b) W przypadku stwierdzenia wady nosnika lub pobranego pliku,
Uzytkownik zobowigzany jest do zgtoszenia reklamacji wraz z dowodem

zakupu w terminie do szesciu miesiecy od dnia zakupu.

c) Z przyczyn podanych w punkcie 1. Producent nie gwarantuje
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bezbtednosci Oprogramowania, w szczegolnosci w przypadku niespetnienia
przez Oprogramowanie wymogow i oczekiwan uzytkownika lub
niekompatybilnosci z wybranymi aplikacjami oraz systemami
operacyjnymi. Skutki decyzji zakupu i wyniku zamierzonego oraz
niezamierzonego dziatania Oprogramowania ponosi Uzytkownik. Zapis
odnosi sie réwniez do dotaczonej dokumentacji pisemnej. Jesli
Oprogramowanie nie jest zdatne do uzytku w mysI punktu 1.,
Uzytkownikowi przystuguje prawo odstapienia od umowy. Takie samo
prawo przystuguje Producentowi, jezeli wyprodukowanie Oprogramowania
uzytecznego w mys| punktu 1. nie jest mozliwe.

d) Producent odpowiada tylko za szkody spowodowane umysinie lub przez
razgce zaniedbanie ze strony Producenta. Sprzedawca Oprogramowania nie
odpowiada takze za szkody spowodowane umyslnie lub przez razace
zaniedbanie sprzedawcy. Maksymalna kwota odszkodowania réwna jest
kwocie poniesionej przez Uzytkownika na zakupienie Oprogramowania.

10. Witasciwos¢ sqdu

Sadem wiasciwym dla wszystkich kwestii spornych wynikajacych
bezposrednio lub posrednio z warunkdw umowy jest sad odpowiedni dla
siedziby Producenta.

11. Postanowienia koncowe

Uniewaznienie tylko niektdrych postanowien tej umowy, nie pociqga za
sobg uniewaznienia pozostatych postanowien. W miejsce uniewaznionego
postanowienia stosowane jest inne, aktualne postanowienie o najbardziej
zblizonym celu gospodarczym.

Instalujgc Oprogramowanie Uzytkownik akceptuje powyzsze warunki

licencji. Akceptujac warunki licencji uzytkownik zgadza sie na
przetwarzanie danych osobowych przez Producenta.

Copyright © 2009 G Data Software AG

Skaner A: The Virus Scan Engine and the Spyware Scan Engines
are based on BitDefender technologies © 1997-2009 BitDefender
SRL.

Skaner B: © 2009 Alwil Software

OutbreakShield: © 2009 Commtouch Software Ltd.
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2 Przed instalacja

¢ Przed zainstalowaniem programu nalezy zweryfikowac sprzetowe i
programowe zabezpieczenia sieci i komputerow. Szczegdlnie wazne jest
uaktualnienie wszystkich systemoéw operacyjnych w sieci. Jesli istnieje
podejrzenie, ze dany komputer jest zainfekowany, warto rozwazy¢
przeprowadzenie skanowania wstepnego przy uzyciu startowej ptyty z
programem.

e Pierwszy krok to instalacja skfadnika ManagementServer. Jest to mozliwe
w systemach operacyjnych Windows XP SP2/Vista/2003 Server/Server
2008. Ten sktadnik zdalnie steruje ochrong stacji roboczych i przekazuje
im sygnatury wiruséw pobierane przez Internet z serwera aktualizacji.
Razem z nim instaluje sie automatycznie sktadnik Administrator, interfejs
graficzny obstugi skfadnika ManagementServer.

e Po zainstalowaniu serwera zarzadzajacego przeprowadz rejestracje
online. Zarejestrowanie produktu online umozliwia pobieranie aktualizacji
oprogramowania i sygnatur wiruséw przez Internet.

e Pierwsze uruchomienie skfadnika Administrator na komputerze z
zainstalowanym sktadnikiem ManagementServer odbywa sie pod
nadzorem asystenta konfiguracji. Asystent umozliwia zainstalowanie

oprogramowania Klienta na stacjach roboczych sieci, a takze
konfiguracje podstawowych ustawien ochrony.

2.1 Wymagania programu

Program dziata prawidtowo na komputerach o nastepujacej konfiguracji:
Klient

e System Windows Vista, Windows XP SP2, Windows 2000, Windows
Server 2008, Windows 2003 Server (takze wersje 64-bit)

e 128 MB RAM
Serwer

e System Windows Vista, Windows XP SP2, Windows Server 2008,
Windows 2003 Server (takze wersje 64-bit)
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e 256 MB RAM
e Platforma Microsoft.NET Framework 3.5

Oprogramowanie wykorzystuje protokét TCP/IP do komunikowania stacji
roboczych z serwerem oraz do faczenia z Internetem w celu uaktualniania
baz wiruséw i plikéw programu.

Istnieje mozliwos$¢ zainstalowania specjalnej wersji Klienta na
stacjach roboczych z systemem Linux, a takze na komputerach z
systemem Linux udostepniajacych udziaty komputerom z
systemem Windows przy uzyciu serwera plikéw Samba poprzez
protokot SMB.

2.2 Ptyta startowa

Dzieki ptycie startowej mozna przeprowadzi¢ skanowanie lokalnych
napeddw, wykazujace ewentualng obecnos$¢ wirusa na dysku lub w pamieci.
Skanowanie odbywa sie bez udziatu systemu Windows.

W tym celu nalezy uruchomi¢ komputer z oryginalnej ptyty CD/DVD z
programem lub z ptyty startowej sporzadzonej przez modut Kreator piyt
startowych.

o Upewnij sie, ze komputer automatycznie startuje z ptyty CD/DVD-ROM.
Jesli nie, zmien kolejnos¢ uruchamiania urzadzen w menu BIOS. Jako
pierwsze urzadzenie bootujgce (1st Boot Device) nalezy ustawi¢ naped
CD/DVD-ROM, dysk twardy z systemem operacyjnym jako drugie (2nd
Boot Device). Jezeli ptyta startowa znajduje sie w napedzie, uruchomiona
zostanie wersja programu oparta o system Linux. Jezeli ptyty nie ma w
napedzie, komputer uruchomi automatycznie system Windows z dysku
twardego.

Wskazdéwka: Niektore ptyty gtdwne umozliwiajg zmiane kolejnosci
uruchamiania urzadzen po wcisnieciu klawisza F11, F8 lub F2. W przypadku
watpliwosci dotyczacych sposobu zmiany kolejnosci uruchamiania, zapoznaj
sie z dokumentacja dotgqczong do ptyty gtéwnej. Po przeprowadzeniu
skanowania wstepnego i zainstalowaniu programu, zaleca sie przywrocenie
pierwotnej kolejnosci uruchamiania.

e W16z ptyte z programem do napedu CD/DVD-ROM.
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o Wytacz komputer na okoto 5 sekund. Istniejg wirusy, ktore sq w stanie
przetrwac tzw. miekki reset komputera (CTRL+ALT+DEL).

e Uruchom komputer. Komputer sam odnajdzie na ptycie startowej modut
skanujacy oparty na systemie Linux.

Wskazdwka: Skanowanie wstepne odbywa sie przy pomocy specjalnego
modutu antywirusowego opartego na systemie operacyjnym Linux.

e Usun wszystkie znalezione wirusy uzywajac opcji oferowanych przez
program.

e Po zakonczeniu skanowania uruchom komputer ponownie z dysku
twardego wybierajac przycisk Zakoncz.

Jak utworzy¢ ptyte startowg?

Mozesz sporzadzic ptyte startowg z aktualnymi bazami wiruséw przy
pomocy modutu Kreator ptyt startowych. Modut nalezy zainstalowac¢ z piyty
instalacyjnej z zakupionym programem. Program nagra na ptyte bazy
wirusow jakimi w danej chwili dysponuje program zainstalowany na
komputerze.

Do przeprowadzenia skanowania wstepnego nie jest potrzebny
zainstalowany program. Po uruchomieniu komputera z ptyty startowej
uruchomi sie osobny system operacyjny, w ktérym zostanie
przeprowadzone skanowanie lokalnych dyskow.

Do utworzenia ptyty startowej potrzebna jest czysta ptyta.

3 Instalacja

Instalacja wszystkich modutéw programu jest prosta nawet dla
poczatkujacych administratoréw. W uruchomionym systemie Windows wt6z
do napedu ptytke z zakupionym programem. Okno instalacyjne otworzy sie
automatycznie.

Uwaga: Przed zainstalowaniem programu nalezy zweryfikowac sprzetowe i
programowe zabezpieczenia sieci i komputeréw. Szczegdlnie wazne jest
uaktualnienie wszystkich systemow operacyjnych w sieci.

Przed zainstalowaniem sktadnikéw zamknij wszystkie inne aplikacje
systemu Windows.
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Wskazdwka: Jesli funkcja autostartu napedu CD/DVD-ROM nie jest
aktywna, instalacja nie rozpocznie sie automatycznie. W takim przypadku
mozna uruchomic instalator np. klikajac dwukrotnie ikone napedu CD/DVD-
ROM w oknie Méj komputer.

Wybierz w oknie instalacji element, ktéry chcesz zainstalowa¢ na tym
komputerze:

e G Data AntiVirus ManagementServer: Pierwszy krok to instalacja
skfadnika ManagementServer. Jest to mozliwe w systemach
operacyjnych Windows XP SP2/Vista/2003 Server/Server 2008. Ten
skfadnik zdalnie steruje ochrong stacji roboczych i przekazuje im
sygnatury wiruséw pobierane przez Internet z serwera aktualizacji.
Razem z nim instaluje sie automatycznie sktadnik Administrator, interfejs
graficzny obstugi skfadnika ManagementServer.

e G Data AntiVirus Administrator: Jest to modut sterujacy modutem
ManagementServer. Osoba znajgca hasto dostepu moze uruchomié
program z kazdej stacji roboczej.

e G Data AntiVirus Klient: Jest to oprogramowanie chronigce stacje
robocze i wykonujace zadania skftadnika ManagementServer.

e Kreator ptyt startowych: Aplikacja umozliwiajgca tworzenie startowych
ptyt CD stuzacych do wstepnego skanowania dyskow komputera.
Szczegoty w rozdziale Ptyta startowa.

o G Data AntiVirus WebAdministrator: Aplikacja umozliwiajgca sterowanie
modutem ManagementServer przez przegladarke internetowa.

e G Data Firewall: Zdalnie instalowana aplikacja chronigca potaczenia
przychodzace i wychodzace stacji roboczej. Blokuje ataki sieciowe i
umozliwia ukrywanie adresu IP komputera. Reczna instalacja tego
sktadnika wymaga uprzedniego zainstalowania skfadnika G Data
AntiVirus Klient.

Szczegoty na temat instalacji poszczegdlnych skfadnikow
znajdziesz w kolejnych rozdziatach.

© 2009 G Data Software
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4 G Data AntiVirus ManagementServer

G Data AntiVirus ManagementServer to serce catego systemu ochrony.
Serwer pobiera aktualizacje i przekazuje je automatycznie na stacje
robocze. Stuzy do sterowania ochrong antywirusowa w sieci. Serwer
zarzadzajacy komunikuje sie ze stacjami roboczymi uzywajac protokotu
TCP/IP. Dla mobilnych stacji roboczych, ktdrzy sg czesto odtaczeni od sieci
zadania sq gromadzone i synchronizowane podczas kolejnej sesji online.
Serwer zarzadza tez centralnym katalogiem Kwarantanny. Pliki
Kwarantanny przechowywane sg w postaci zaszyfrowanej. Modut
Administrator umozliwia wystanie plikéw do Ambulansu G Data za pomocg
poczty elektronicznej. Skfadnikiem G Data AntiVirus ManagementServer
administruje sie za pomocg modutu Administrator.

Zamkniecie modutu Administrator nie powoduje wyfaczenia
sktadnika ManagementServer. Pozostaje on aktywny w tle i steruje
ochrong stacji roboczych.

4.1 Instalacja sktadnika ManagementServer

= "| Do zainstalowania skfadnika ManagementServer wymagany jest

ﬁ system operacyjny Windows Vista, XP, Server 2008 lub 2003
Server. W16z do napedu ptyte z zakupionym oprogramowaniem lub
uruchom plik instalacyjny pobrany przez Internet. W celu
rozpoczecia instalacji kliknij przycisk Instaluj w menu
automatycznego startu.

4.1.1 Powitanie

Okno powitalne informuje, ze zamierzasz zainstalowac¢ w systemie
operacyjnym skfadnik ManagementServer. Najpozniej teraz zamknij
wszystkie aplikacje systemu Windows. Kliknij przycisk Dalej aby
kontynuowac instalacje.
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4.1.2 Warunki licencji

Zapoznaj sie z warunkami korzystania z oprogramowania. Jezeli
akceptujesz warunki licencji, zaznacz odpowiednie pole i kliknij przycisk
Dalej.

4.1.3 Folder docelowy

Kolejne okno umozliwia wybor docelowego folderu instalacji sktadnika
ManagementServer. Jesli nie chcesz zainstalowaé programu w domysinej
lokalizacji, kliknij przycisk Zmien aby wskaza¢ wybrany folder.

4.1.4 Rodzajserwera

Do wyboru masz trzy rodzaje instalacji sktadnika ManagementServer:

Serwer gtowny: W przypadku pierwszej instalacji tego sktadnika nalezy
zainstalowac go jako serwer gtéwny. Bedzie to centralna instancja
konfiguracyjna i zarzadzajaca sieciowej architektury ochrony
antywirusowej. Wszystkie pozostate serwery, zarowno zapasowe, jak i
podrzedne korzystaja z bazy danych serwera gtéwnego.

Serwer zapasowy: W przypadku zastosowania bazy danych typu SQL,
program umozliwia zainstalowanie drugiej, awaryjnej instancji serwera.
W razie awarii serwera gtdéwnego lub segmentu sieci zawierajacego
serwer gtdwny, stacje robocze taczg sie automatycznie i synchronizujg z
serwerem zapasowym. W momencie przywrdcenia dziatania serwera
gtdbwnego, stacje zndw sie z nim tacza. Serwer zapasowy tworzg osobne
repozytorium baz wirusow.

Serwer podrzedny: W przypadku duzych sieci, warto rozwazy¢
zainstalowanie serwerow podrzednych w mniejszych segmentach lub
podsieciach. Spowoduje to roztozenie obcigzenia sieci powodowanego
przez uzytkowanie oprogramowania. Do danego serwera podrzednego
mozna przyporzadkowac konkretne stacje robocze w celu odcigzenia
serwera gtdwnego. Serwery podrzedne pozostajg w petni funkcjonalne
nawet w momencie, kiedy serwer gtdwny i serwer zapasowy nie sq
dostepne.

Dzieki wprowadzeniu hierarchizacji serweréw, mozna dostosowac
architekture ochrony do logicznej topografii sieci. Serwery podrzedne moga
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grupowac stacje robocze w podsieciach i synchronizowa¢ ustawienia i
aktualizacje z serwerem gtdwnym. W razie awarii lub potrzeby konserwacji
serwera gtdwnego, jego funkcje przejmuje automatycznie serwer
zapasowy.

Main MMS Secondary MMS

Subnet Sorver Subnet Server

ko i

4.1.5 Rodzajbazy danych

Wybierz rodzaj bazy danych, w ktérej chcesz przechowywac ustawienia
sktadnika ManagementServer. Mozesz podtaczy¢ sie do istniejacej w sieci
instancji serwera SQL, zainstalowac¢ baze Microsoft SQL Express, lub
zastosowac zintegrowang baze danych (np. dla mniejszych sieci).

Do zainstalowania serwera zarzadzajacego nie jest wymagany
typowo serwerowy system operacyjny. Zalecamy stosowanie baz
danych opartych o jezyk SQL dla sieci powyzej 50 stacji
roboczych.

W przypadku instalacji bazy Microsoft SQL Express, istniejaca
starsza baza ustawien zostanie automatycznie przekonwertowana.
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4.1.6 Nazwa komputera

Sprawdz poprawnos$¢ nazwy komputera, na ktérym instalujesz sktadnik
ManagementServer. Ta nazwa bedzie stosowana do komunikacji miedzy
serwerem, a stacjami roboczymi. Jesli automatycznie podstawiona nazwa
nie jest prawidiowa, popraw jq i kliknij przycisk Dalej.

4.1.7 Rozpoczecie instalacji

Teraz rozpocznie sie instalacja sktadnika ManagementServer. Kliknij
przycisk Instaluj.

4.1.8 Rejestracja online

Najpdzniej przed przeprowadzeniem pierwszej aktualizacji programu,
nalezy zarejestrowac¢ produkt przez Internet. Jezeli produkt zostat
zarejestrowany wczesniej, rejestracja nie jest potrzebna.

Mozesz zarejestrowac produkt pod koniec instalacji, lub pdzniej
uruchamiajqc program Start > (Wszystkie) programy > G Data Software >
G Data AntiVirus Business > Internet Update i klikajac przycisk Rejestracja
online.

Do rejestracji potrzebny jest klucz rejestracyjny, ktéry znajduje
sie w opakowaniu programu, lub w wiadomosci z realizacjq
zamowienia w przypadku zakupu online.

Do poprawnego przeprowadzenia rejestracji niezbedne jest
potaczenie z Internetem.

Wprowadz numer rejestracyjny produktu i wypetnij wszystkie pola
oznaczone gwiazdka. Wpisz aktualny adres e-mail. Na ten adres wystane
zostanie potwierdzenie rejestracji oraz numer klienta uprawniajacy do
korzystania z pomocy technicznej przez okres 1 roku.

Bezposrednio po zarejestrowaniu produktu pojawi sie okno informacyjne
zawierajqce dane dostepu do aktualizacji (uzytkownik i hasto).
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Uwaga: Na wszelki wypadek zapisz dane dostepu do aktualizacji i
przechowuj w bezpiecznym miejscu. Mogg by¢ przydatne w
przypadku ponownej instalacji oprogramowania lub systemu
operacyjnego.

Aktualizacje mozna przeprowadzac bezposrednio z okna sktadnika
Administrator. Mozliwe jest takze skonfigurowanie dowolnych
schematow automatycznych aktualizacji.

4.1.9 Konfiguracja bazy danych

Zmiana tych ustawien niezbedna jest tylko wtedy, gdy jest to ponowna
instalacja sktadnika ManagementServer, lub jesli na komputerze
zainstalowana jest jeszcze inna instancja bazy SQL. W przypadku
standardowych ustawien lub pierwszej instalacji serwera zarzadzajacego po
prostu kliknij przycisk Zamknij.

4.1.10 Zakonczenie instalacji

Po zainstalowaniu ustuga systemowa G Data ManagementServer bedzie
uruchamiac sie automatycznie przy kazdym uruchomieniu komputera. Aby
dokonac¢ zmian w ustawieniach programu G Data AntiVirus
ManagementServer, uruchom skfadnik Administrator poleceniem menu
Start > (Wszystkie) Programy > Admin > G Data AntiVirus
ManagementServer > G Data AntiVirus Administrator.

4.2 Internet Update

Aplikacja Internet Update umozliwia uaktualnienie sygnatur wiruséw i
plikéw sktadnika Klient w repozytorium serwera zarzadzajgcego oraz w
szczegdlnosci aktualizacje samego sktadnika ManagementServer.

Sktadnik ManagementServer, nie aktualizuje sie automatycznie. Aby
uaktualni¢ pliki serwera zarzadzajacego uruchom polecenie menu Start >
(Wszystkie) programy > G Data AntiVirus ManagementServer > Internet
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Update i wcisnij przycisk Aktualizuj pliki Serwera.

@ G Data AntiVirus ManagementServer - Aktualizacja &J

Modub stuzacy do uaktualniania baz wirusow i plikdw aplikacii G Data AntiVins.

WWpizz dane dostepu otrzymane po zarejestrawaniu produktu. Jezeli produkt rie zostak jeszcze
zargjestrowany, kliknij przycisk Rejestracia online,

Uzytkowrik: zygrund | Bejestracja online... |

Hasto: ERRERERRRRE N | Usztawienia [ntermetu... |

Ze wegledu na ozzczednodt misjsca na dysku aktualizacia uruchamiana jest dopiero wiedy, gdy
na senmerach aktualizujacych G D ata dostephe 23 nowsze pliki.

Jezeli bazy wiruzdw zostaby uszkodzone lub usunigte, wibgcz opcjg Kontrola wers)i w celu
pobrania wzpstkich spgnatur wirusdwm,

o | Fontrola wersji

Aktualizacia offline [wozytwwanie plkaw z folden)

| Uaktualnij baze wirusow. . |

| Uakiualni pliki Klienta. . |

| Ll aktualnij pliki Senwera... |

Aktualizacie baz wiruzdw i plikdw Klienta mo?na uruchomié takz2e 2 poziomu skkadnika G Data
Antirug Adminigtrator, Destriybucia baz winuzow na stacie robocze mozliwa jest tlko poprzez
modub G Data Antiins Sdrinistrator.

Uwaga: Jest to jedyna metoda aktualizacji plikdw serwera zarzadzajacego.

5 G Data AntiVirus Administrator

Sktadnik Administrator to graficzny interfejs obstugi sktadnika

ManagementServer. Instaluje sie automatycznie podczas instalacji
sktadnika ManagementServer. Umozliwia sterowanie procesami zdalnych

instalacji i aktualizacji oprogramowania klienckiego na stacjach roboczych,

a takze planowanie proceséw aktualizacji i skanowania. Z poziomu okna
Administratora mozna modyfikowa¢ ustawienia ochrony stacji roboczych.

© 2009 G Data Software



16 Podrecznik G Data ClientSecurity Business

5.1 Instalacja skiadnika Administrator

Administrator instaluje sie automatycznie podczas instalacji
sktadnika ManagementServer. Nie jest wymagana dodatkowa
reczna instalacja Administratora. Aby zainstalowac¢ recznie modut
administrujacy na koncoéwce sieci, wtdéz do napedu koncéwki ptyte
z programem i uruchom instalacje sktadnika Administrator.

Przed rozpoczeciem instalacji zamknij wszystkie aplikacje Windows.

Sktadnik Administrator uruchamia sie poleceniem menu Start > (Wszystkie)
Programy > Admin > G Data AntiVirus ManagementServer > G Data
AntiVirus Administrator.

5.2 Logowanie

Po uruchomieniu skfadnika G Data AntiVirus Administrator program zapyta
o nazwe (adres IP) serwera, metode uwierzytelniania, uzytkownika oraz
hasto. Wpisz w polu Serwer nazwe lub adres IP komputera z
zainstalowanym skfadnikiem G Data AntiVirus ManagementServer.

Logowanie |
Senwer SBS_2003 -
Uwierzptelnianie: Uwierzytelnianie Windows hd
Lzutkownik: Adriniztratar -
Hasho: ............l

Ok ] | Anulug | | Pomoc |

ke

Nastepnie wybierz metode uwierzytelniania:
Uwierzytelnianie Windows

Ta metoda uwierzytelniania pozwala na zalogowanie sie do sktadnika
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G Data AntiVirus Administrator przy pomocy poswiadczen konta
administratora systemu Windows.

Zintegrowanie uwierzytelnianie

Ta metoda umozliwia utworzenie wbudowanych kont uzytkownikow
programu G Data AntiVirus Administrator. Mozliwe jest utworzenie konta
bez uprawnien do modyfikacji ustawien programu. Tworzenie i
modyfikowanie kont uzytkownikdw mozliwe jest dzieki poleceniu
Zarzadzanie uzytkownikami w menu Plik.

Uwaga: Pierwsze logowanie do sktadnika Administrator musi odby¢ sie przy
zastosowaniu uwierzytelniania Windows, poniewaz w bazie ustawien
oprogramowania nie ma zatozonych zadnych kont zintegrowanego
uwierzytelniania.

5.3 Pierwsze uruchomienie (Asystent
konfiguracji)

Przy pierwszym uruchomieniu programu automatycznie otwiera sie okno
asystenta. Asystent pomaga w instalacji i konfiguracji Klientdw. Mozna go
wywotac takze pdzniej z menu Plik > Asystent konfiguracji.

5.3.1 Aktywacja

W pierwszej kolejnosci nalezy uaktywni¢ wszystkie komputery, ktére maja
zostac¢ objete ochrong. Zaznacz stacje roboczg na liscie i kliknij przycisk
Uaktywnij. Jesli jakiego$ komputera nie ma na liscie, np. mdgt przez
dtuzszy czas pozostawac wytaczony, wpisz w polu Komputer jego nazwe i
kliknij przycisk Uaktywnij. Komputer zostanie wciggniety na liste. Kiedy
wszystkie koncéwki sa juz aktywne, kliknij Dalej.

5.3.2 Metoda instalacji

W kolejnym oknie mozesz zrezygnowa¢ z automatycznej instalacji
oprogramowania klienckiego na aktywnych stacjach roboczych. Jezeli
preferujesz reczng instalacje lub uzywasz oprogramowania w grupie
roboczej zamiast w domenie, wytgcz opcje automatycznego instalowania
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skfadnika Klient.

5.3.3 Ustawienia standardowe

W tym oknie mozesz zdefiniowa¢ standardowe ustawienia z jakimi chcesz
domyslinie instalowa¢ oprogramowanie klienckie na stacjach roboczych.
Program umozliwia grupowanie stacji roboczych i definiowanie réznych
ustawien standardowych dla poszczegdinych grup. Ustawienia w tym oknie
dotyczg ogdlnej grupy zwanej Cata siec.

5.3.4 Ustawienia aktualizacji

ManagementServer moze pobiera¢ aktualizacje plikéw i sygnatur wiruséw z
Internetu. Proces aktualizacji mozna zautomatyzowad. Wpisz w
odpowiednie pola dane dostepu otrzymane po zarejestrowaniu programu.
Szczegotowy opis planowania aktualizacji i ustawien z nig zwigzanych
znajdziesz w rozdziale Aktualizacja.

5.3.5 Ustawienia e-mail

ManagementServer ma mozliwo$¢ wysytania podejrzanych plikéw drogg
poczty elektronicznej do Ambulansu G Data. W tym celu nalezy
skonfigurowac¢ ustawienia w ponizszym oknie. Nalezy poda¢ nazwe i numer
portu serwera SMTP, a takze adres nadawcy. Adres ten zostanie uzyty w
celu przestania odpowiedzi z Ambulansu.

5.3.6 Powiadomienia e-mail

ManagementServer moze powiadamia¢ administratora sieci o wykryciu
wirusa za pomoca, poczty elektronicznej. Mozna tez wysyta¢ podejrzane o
infekcje pliki do Ambulansu. Nalezy wprowadzi¢ w ustawieniach
powiadomien nazwe serwera poczty, adres nadawcy oraz adres odbiorcy
wiadomosci. Mozna takze ograniczy¢ ilo$¢ wysytanych wiadomosci, zeby nie
przepetnia¢ skrzynki pocztowej w przypadku infekcji wiekszej ilosci plikow.
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5.3.7 Automatyczne instalowanie Klienta

Kliknij przycisk Zakoncz, aby zakonczy¢ prace Asystenta konfiguracji. Jesli
wybrana zostata automatyczna instalacja Klienta na stacjach roboczych,
program zazgada podania konta uzytkownika, ktory ma petne uprawnienia
dostepu do napeddw serwera i stacji roboczych.

Zainstalu Klienta G Data AntiVirus

[S5C)

Whisz dane konta uzptkownika z uprawnieniami administratora na
komputerze klienckim.

Uzytkowrik; Adminiztrator
Hazho: (TITITTITIT]
Domena:; SBS_2003
[ 0K l | Al | | Pomoc |

A

Po potwierdzeniu program sprdbuje zainstalowa¢ oprogramowanie Klienta

na wszystkich aktywnych stanowiskach.

Jesli wystgpig problemy przy instalacji zdalnej, istnieje tez
mozliwo$c¢ zainstalowania oprogramowania na komputerach
recznie lub z udostepnionego folderu. Program umozliwia takze
utworzenie pakietu cichej instalacji np. przy pomocy logon
skryptow. Szczegdty w rozdziale Instalacja sktadnika G Data

AntiVirus Klient.

Istnieje rowniez mozliwos¢ zainstalowania specjalnej wersji
oprogramowania klienckiego w systemach Linux. Szczegdty w
rozdziale Instalacja sktadnika Klient w systemach Linux.
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5.4 Obstuga skladnika Administrator

Okno sktadnika Administrator skonstruowane jest w nastepujacy sposob:

¥ VISTA-WT-02 - G Data AntiVirus Administrator [=[@] = )
Plik Klienci Widok Ustawienia Klienta Ustawienia

%W E @a de
E‘"‘}' Cata sie¢ [ Statuz " Zlecenia " Ustawienia " Raporty ] Klienci [ Statystyki ]

- Jml VISTA-WT-02 (P:

Ll VXPL-WT-02 @xsQ0T SESE B |EZadkens. |
Komputer Skaner & Skaner B Stan Wersja Klienta G Data..
ﬂ\u"{STA-\"ﬂ'-... AVA19.5493  AVB19335  2009-05-19.. 10.0.44.5 (2009-04-27)
Slvxp1-wT-02 AVA19.5328 AVB19.285  2009-05-11.. 10.0.44.5 (2009-04-27)

4 1 b4 i ¥
Gotowy Stan: 2005-05-15 12:35 Wisy: 2

b

W lewej czesci okna wida¢ drzewko przedstawiajgce logiczng strukture
domeny lub sieci roboczej. Po prawej stronie znajduje sie okno widoku.
Zakfadki stuzg do przetgczania miedzy poszczegd6lnymi widokami
programu. Zawarto$¢ okna widoku zmienia sie rowniez w zaleznosci od
zaznaczenia stacji roboczej lub grupy stacji roboczych w drzewku po lewej
stronie. Powyzej umieszczony jest kontekstowy pasek narzedzi z ikonami
najczesciej uzywanych polecen dla danego widoku. Pasek menu zawiera
tematycznie pogrupowane polecenia globalne, do stosowania w kazdym
widoku programu.

Czesc funkcji i polecen, np. dotyczacych poczty elektronicznej nie
jest dostepna w przypadku zaznaczenia w drzewku komputera
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systemem Linux z serwerem plikow Samba.

5.4.1 Pasekmenu

Pasek menu zawiera zbior wszystkich funkcji programu. Zawartos$¢ paska
menu zmienia sie w zaleznosci od wybranej zaktadki. Poszczegdlne funkcje
objasnione zostaty w nastepnych rozdziatach.

5.4.1.1 Menu Plik

Menu plik zawiera zestaw polecen umozliwiajagcych wykonanie
podstawowych operacji zwigzanych z obstugq serwera.

Asystent konfiguracji

Z jego pomocg mozesz skonfigurowaé ochrone antywirusowg i zainstalowacé
oprogramowanie na stacjach roboczych. Wiecej szczegétdw na temat
Asystenta konfiguracji znajdziesz w rozdziale Pierwsze uruchomienie
(Asystent konfiguracji).

Pokaz raporty

Plik raportow zawiera raporty dziatan przeprowadzonych przez sktadnik
ManagementServer. Filtry umozliwiajg wyswietlanie wynikdéw wedtug
nastepujacych kryteriow:

o Widok: Mozesz przeglada¢ wszystkie raporty, albo tez tylko raporty
serwerow lub tylko stacji roboczych.

e Stacja robocza/grupa: Mozesz przegladac¢ raporty pojedynczych stacji
roboczych lub catych grup.

e Czynno$¢: Mozesz przegladacd raporty informacyjne lub komunikaty
dotyczace konkretnych proceséw zwigzanych z ochrong antywirusowa.
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e Czas: Kryterium umozliwia wyswietlenie raportéw z zadanego okresu
czasu.

Przycisk Odswiez odswieza zawartos$¢ okna raportu. Widok zamyka
polecenie Zamknij. Wiersze raportéw wyswietlone sg chronologicznie, ich
kolejnos¢ mozna jednak zmienia¢ klikajac myszka nagtowki kolumn.
Istnieje réwniez mozliwos$¢ wydrukowania raportéw i wyeksportowania ich
do pliku w formacie XML. Sortowanie mozliwe jest przez klikniecie
nagtéwka wybranej kolumny.

Zarzadzanie uzytkownikami

Za pomocy tego polecenia, administrator systemu moze utworzy¢ lub
zmodyfikowa¢ zintegrowane konta dostepu do interfejsu obstugi programu
ManagementServer. Aby utworzy¢ nowe konto kliknij przycisk Nowe, wpisz
nazwe uzytkownika i hasto, a nastepnie okresl poziom dostepu uzytkownika
(odczyt/zapis lub tylko odczyt).

Zarzadzanie serwerami

Okno zarzadzania serwerami umozliwia przypisanie poszczegolnych stacji
roboczych do konkretnych serweréw podrzednych w celu odcigzenia
serwera gtdwnego. Z tego okna mozliwe jest rowniez zdalne zainstalowanie
serwera podrzednego.

Przypisanie stacji roboczych do serweréw w zaden sposob nie
wptywa na grupowanie Klientow.

Synchronizuj serwery podsieci

To polecenie umozliwia reczne wymuszenie synchronizacji ustawien
serwera gtdwnego i serwerdéw podrzednych niezaleznie od ustawionego
interwatu automatycznej synchronizacji serwerow.
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Szablony wydruku

Funkcja pozwala na zapisanie lub wczytanie szablonéw wydruku
(marginesy, rozmiar czcionki).

Zawartos¢ okna zalezy od wybranego w danym momencie widoku.
Opcje dotyczace drukowania nie s dostepne we wszystkich
widokach.

Widok strony

Opcja ta pozwala wybrac¢ elementy, ktdére chcesz wydrukowaé. W oknie
wybory zaznacz elementy, ktére chcesz wydrukowac i kliknij OK. Ukaze sie
podglad wydruku. Przycisk Drukuj rozpoczyna drukowanie.

Zawartos¢ okna zalezy od wybranego w danym momencie widoku.
Opcje dotyczace drukowania nie sq dostepne we wszystkich
widokach.

Drukuj

Polecenie to rozpoczyna drukowanie ustawien Klienta lub raportow. W
wyswietlonym oknie zaznacz elementy ktore chcesz wydrukowac.

Zawartos¢ okna zalezy od wybranego w danym momencie widoku.
Opcje dotyczace drukowania nie sq dostepne we wszystkich
widokach.

Zakoncz

Funkcja ta zamyka skfadnik Administrator. Oczywiscie sie¢ nadal jest pod
ochrong, a wszystkie zlecenia bedg wykonywane nawet gdy Administrator
nie jest uruchomiony.
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5.4.1.2 Menu Klienci

Menu Klienci to zestaw polecen umozliwiajacych zarzadzanie ochrong stacji
roboczych lub grup.

Nowa grupa

Za pomocg tego polecenia mozesz utworzy¢ nowg grupe ustawien stacji
roboczych. Grupowanie ustawien utatwia zarzadzanie procesami ochrony.
Po kliknieciu polecenia w drzewie Klientdw pojawi sie nowa grupa, ktérej
mozna nadac¢ dowolng nazwe.

—--_ll,_ Cala sied

B=Tusta wro2 (1es)
k= vxp1-wT-02
20035RV-VIRT
XP_32
XPPLG58
XP-WT-04 (XP-WT-04)

Aby przypisa¢ dang stacje robocza do grupy, kliknij jej nazwe
myszkq i przecigqgnij na folder grupy.

Edytuj grupe

Klikajac to polecenie otworzysz okno, w ktérym za pomocga przyciskow
Dodaj i Usun mozna dowolnie grupowac stacje robocze. Funkcja jest
aktywna po zaznaczeniu dowolnej grupy.

Aby przypisa¢ dang stacje robocza do grupy, kliknij jej nazwe
myszka i przecigqgnij na folder grupy.
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Usun

Polecenie Usun z menu Plik usuwa stacje robocza z drzewka (koncowka
bedzie nieaktywna). Nie oznacza to jednak odinstalowania sktadnika Klient.
Usuwajac grupy przywrdcisz pierwotng hierarchie stacji roboczych. Aby
wys$wietli¢c wylgczone stacje robocze mozna uzy¢ funkcji Pokaz nieaktywne
stacje robocze.

Ustawienia standardowe
Program umozliwia utworzenie standardowych ustawien dla poszczegdlnych
grup stacji roboczych. Dzieki temu wystarczy doda¢ nowa stacje roboczag
do grupy, aby zastosowac na nim wybrane wczesniej ustawienia.
Ustawienia standardowe grup lub catej sieci mozna modyfikowa¢ rowniez
po przypisaniu stacji roboczych.
Opcja ustawien standardowych uaktywnia sie w momencie
zaznaczenia grupy lub catej sieci.

Opis ustawien i funkcji znajdziesz w rozdziale Ustawienia.

Usuh ustawienia standardowe

Funkcja ta usuwa ustawienia standardowe danej grupy. Wszyscy stacje
robocze przejmujgq w takim przypadku standardowe ustawienia catej sieci.

Odswiez

Funkcja odswieza widok sktadnika Administrator.
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Pokaz nieaktywne stacje

Za pomocg tego polecenia mozesz ujawni¢ nieaktywne lub
usuniete z listy stacje robocze. Ich ikony sa potprzezroczyste.

' Tak wygladajq ikony aktywnych stacji roboczych - w odrdznieniu
od nieaktywnych majg petne kolory.

Uaktywnij stacje

Kliknij nieaktywng stacje robocza i uruchom to polecenie aby jq
uaktywnic.

oprogramowania klienckiego. Opcje ochrony dostepne sg po

g Samo uaktywnienie stacji roboczej nie oznacza zainstalowania
zainstalowaniu na stacji roboczej sktadnika G Data AntiVirus Klient.

Uaktywnij stacje (Dialog)

To polecenie umozliwia uaktywnienie stacji roboczych, ktérych w danej
chwili nie ma w widoku drzewa. W oknie nalezy wpisa¢ nazwe komputera.

Znajdz komputer

Funkcja ta umozliwia wyszukiwanie komputeréw w sieci po ich adresach IP.
Wystarczy wpisa¢ poczatkowy i koricowy adres IP, a program sam znajdzie
wszystkie podigczone komputery. Po odnalezieniu stacji mozna je od razu
uaktywni¢ uzywajac nazw komputeréw lub tez adreséw IP. W tym drugim
przypadku, stacja robocza pojawi sie w drzewku jako adres IP. Jest to
przydatne np. jesli nie ma w sieci serwera nazw (DNS).
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Utworz pakiet cichej instalacji Klienta G Data AntiVirus

Dzieki tej funkcji mozna utworzy¢ instalacyjny plik AvkClientSetupPck.exe,
pozwalajacy na zdalng instalacje oprogramowania klienckiego na stacjach
roboczych catej domeny bez ingerencji uzytkownikéw np. przy uzyciu
skryptow logowania.

Pakiet zawiera zawsze aktualng wersje oprogramowania
klienckiego.

Podczas instalacji sktadnika Klient, program pyta, czy w systemie
ma zostac zainstalowany réwniez sktadnik G Data Firewall.
Szczego6ty na temat sktadnika zapory potaczenia znajdziesz w
rozdziale o tym samym tytule.

5.4.1.3 Menu Widok

W menu widoku mozna przetgcza¢ miedzy zaktadkami programu. Biezaca
zaktadka zaznaczone jest haczykiem. Za pomocg polecenia Ods$wiez lub
klawisza F5 mozna w kazdej chwili od$wiezy¢ zawartos¢ okna widoku, aby
uaktualni¢ zmiany, ktére mogty nastgpi¢ w miedzyczasie. Informacje na
temat poszczegolnych sktadnikow programu znajdujq sie w rozdziatach
Zakfadki widokow.

5.4.1.4 Menu Ustawienia

Menu Ustawienia pozwala skonfigurowa¢ parametry pobierania aktualizacji
programu i sygnatur wirusdw, a takze powiadamiania o infekcjach za
pomocg poczty elektronicznej.
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Aktualizacja

To okno umozliwia dokonanie ustawien dotyczacych aktualizacji plikow
sktadnika Klient oraz sygnatur wiruséw. W zaktadce Dane dostepu i
ustawienia wpisz dane dostepu do aktualizacji otrzymane w potwierdzeniu
rejestracji programu. Aktualizacje pobierane sg z serwera aktualizacji i
przechowywane lokalnie przez modut ManagementServer. Aktualizowanie
baz sygnatur wiruséw oraz plikdw programu to podstawa ochrony
antywirusowej. Oddzielnym tematem jest aktualizacja plikow skfadnika
ManagementServer. Mozliwe jest to tylko metoda reczng poprzez aplikacje
Internet Update.

Baza sygnatur wiruséw

Klienci wyposazeni sg wtasne kopie baz sygnatur wiruséw. Aktualizacja baz
wirusow przebiega w dwdch etapach, oba z nich mozna zautomatyzowac.
Pierwszy krok to pobranie plikdw z serwera aktualizacji do repozytorium
sktadnika ManagementServer. Potem pliki sg przekazywane do stacji
roboczych (patrz zaktadka Klienci).

e Odswiez: Przycisk od$wieza widok okna. Wczytuje biezgce ustawienia z
serwera zarzadzajacego.

o Uaktualnij teraz: To polecenie wymusza reczne pobranie aktualizacji
sygnatur wiruséw do repozytorium sktadnika ManagementServer.

e Zaplanuj: Podobnie jak skanowanie, proces aktualizacji sygnatur wiruséw
mozna zautomatyzowaé. W tym celu kliknij przycisk Zaplanuj i
skonfiguruj automatyczne pobieranie aktualizacji.

Aby aktualizacja mogta przebiega¢ automatycznie, serwer musi
by¢ potaczony z Internetem. Jezeli jest to konieczne, wprowadz w
oknie Dane dostepu i ustawienia dane konta uzytkownika i
ustawienia proxy.
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Pliki programu

Aktualizacja plikéw sktadnika Klient rowniez przebiega w dwdch etapach, i
takze w tym przypadku oba z nich mozna zautomatyzowac.

Pierwszy krok to pobranie plikow z serwera aktualizacji do repozytorium
sktadnika ManagementServer. Drugi krok to przekazanie aktualizacji do
stacji roboczych.

e Odswiez: Przycisk odswieza widok okna. Wczytuje biezace ustawienia z
serwera zarzadzajacego.

o Uaktualnij teraz: To polecenie wymusza reczne pobranie aktualizacji
plikéw Klienta do repozytorium sktadnika ManagementServer.

e Zaplanuj: Podobnie jak skanowanie, proces aktualizacji plikéw Klienta
mozna zautomatyzowac. W tym celu kliknij przycisk Zaplanuj i
skonfiguruj automatyczne pobieranie aktualizacji.

Aby aktualizacja mogta przebiega¢ automatycznie, serwer musi
by¢ potaczony z Internetem. Jezeli jest to konieczne, wprowadz w
oknie Dane dostepu i ustawienia dane konta uzytkownika i
ustawienia proxy.

Uwaga: Aby przeprowadzi¢ aktualizacje plikdw programowych
sktadnika ManagementServer uruchom aplikacje Internet Update z
grupie programowej sktadnika ManagementServer w menu Start.
Jest to jedyna metoda aktualizacji serwera zarzadzajacego.

Dane dostepu i ustawienia

Dane dostepu do aktualizacji baz wiruséw i plikéw programu, czyli
uzytkownika i hasto otrzymasz pocztg elektroniczng po wykonaniu
rejestracji online. Jezeli bazy wirusow lub pliki programu ulegty
uszkodzeniu poprzez przerwanie pobierania, wytacz na czas jednej
aktualizacji opcje Kontrola wersji (zalecane) w celu pobrania wszystkich
plikdw. Program pobierze wtedy nie uszkodzone bazy wirusow lub pliki
programu Klient.

Przycisk Konto uzytkownika i ustawienia proxy otwiera okno, w ktérym
mozesz wprowadzi¢ ustawienia serwera proxy.
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Uwaga: Wprowadzanie zmian w oknie ustawien serwera proxy
zalecane jest tylko w przypadku problemdw z pofaczeniem przy
standardowych ustawieniach.

Aby sprawdzi¢ dostepnos$¢ potaczenia z serwerem aktualizacji,
wpisz w przegladarce adres http://ieupdate.gdata.de/test.htm, i
sprawdz, czy strona zwraca stosowny komunikat.

Konto uzytkownika i ustawienia proxy

Jezeli uzywasz urzadzenia sieciowego wymagajacego autoryzacji lub
serwera proxy, zaznacz opcje Skorzystaj z serwera proxy. Wpisz adres
serwera i port w odpowiednich polach. Jezeli niezbedna jest autoryzacja,
wpisz rowniez nazwe uzytkownika oraz hasto.

Aby sprawdzi¢ dostepnos¢ potaczenia z serwerem aktualizacji,
wpisz w przegladarce adres http://ieupdate.gdata.de/test.htm, i
sprawdz, czy strona zwraca stosowny komunikat.

Powiadomienia

W przypadku wykrycia wirusa serwer zarzadzajacy moze automatycznie
wysytaé powiadomienia za pomocg poczty elektronicznej. Niezbednych w
tym celu ustawien dokonujemy w oknie Powiadomienia.

Ustawienia e-mail

Wpisz nazwe serwera poczty oraz numer portu SMTP (zazwyczaj 25).
Kliknij przycisk Uwierzytelnianie SMTP aby wpisac¢ dane dostepu do serwera
SMTP. Wybierz metode uwierzytelniania i wpisz dane dostepu.

Nastepnie potrzebny bedzie dziatajacy adres poczty elektronicznej, aby
mozna byto z niego przesyta¢ wiadomosci. Na ten adres beda nadchodzi¢
odpowiedzi na zgtoszenia plikow do Ambulansu.
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Na ten adres beda nadchodzi¢ odpowiedzi na zgtoszenia plikow do
Ambulansu.

Powiadomienia e-mail

Uaktywnij opcje powiadamiania przez e-mail w dolnej czesci okna i wpisz
adres odbiorcy komunikatow. Warto ustali¢ ograniczenie ilosciowe, aby
skrzynka nie przepetnita sie w przypadku duzej ilosci zarazonych plikdw.

Cofnij skaner A/B

Serwer zarzadzajacy przechowuje zadang ilo$¢ wersji aktualizacji sygnatur
wiruséw. W przypadku wystgpienia fatszywych alarméw lub innych
problemdw z sygnaturami wiruséw, jest mozliwos¢ zablokowania biezacej
aktualizacji i cofniecia plikow sygnatur do wczesniejszej, poprawnie
dziatajqcej wersji.

Aby cofna¢ stan danego skanera do wczesniejszej wersji, zaznacz w oknie
Cofanie aktualizacji biezacq wersje sygnatur. Jezeli chcesz cofngé dany
skaner o 2 wersje wstecz, zaznacz biezacq i poprzednig wersje sygnatur
itd.

Jesli komputer przenosny jest odfaczony od sieci z serwerem
zarzadzajacym, operacja cofniecia sygnatur nie zostanie na nim
wykonana. Podobnie nie bedzie mozna anulowac cofniecia
sygnatur po odtaczeniu komputera od sieci.

Ilo$¢ przechowywanych wersji sygnatur wirusébw mozna ustawi¢ w
oknie Ustawienia serwera.

Ustawienia serwera

W tym oknie mozna skonfigurowac ustawienia dotyczace synchronizacji
Serwerow podrzednych, automatycznego czyszczenia raportow, a takze
przechowywania zarchiwizowanych wersji sygnatur wirusow.
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Ustawienia

W zaktadce Ustawienia mozna modyfikowac nastepujace opcje:

Cofanie aktualizacji
Ta sekcja umozliwia sprecyzowanie, ile wersji sygnatur wiruséw ma by¢
archiwizowanych przed usunieciem.

Automatyczne usuwanie raportow
W tej sekcji mozna ustawi¢ parametry automatycznego usuwania raportéw
skanowania i wierszy pliku raportéow.

Synchronizacja

Ta zaktadka umozliwia zdefiniowanie parametrow dotyczacych komunikacji
miedzy Klientami, serwerami podrzednymi i serwerem gtéwnym programu:

e Klienci: W tej sekcji mozna okresli¢ regularnos¢ synchronizacji stacji
roboczych z serwerem zarzadzajacym. Po zaznaczeniu opcji Powiadamiaj
stacje robocze o modyfikacjach ustawien, uzytkownik stacji bedzie
informowany komunikatem o kazdej zmianie ustawien wykonanej
zdalnie.

e Serwery podrzedne: W tej sekcji okreslone sq interwaty czasowe
synchronizacji ustawien i sygnatur wirusow miedzy Serwerem gtownym,
a Serwerami podrzednymi. Zaznaczenie opcji Przeno$ na biezaco nowe
raporty na serwer gtéwny, spowoduje zsynchronizowanie nowych
raportdw w momencie ich powstawania, niezaleznie od powyzszych
ustawien.

5.4.1.5 Menu?

Polecenie Informacje wyswietla informacje na temat programu i jego
wersji. Polecenie Pomoc powoduje otwarcie pliku pomocy. Polecenie
Leksykon wiruséw otwiera witryne internetowg z opisami najwazniejszych
wirusow.
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5.4.2 Paseknarzedzi

Pasek narzedzi umozliwia szybkie uruchomienie wazniejszych polecen
programu.

4 Nowa grupa: Za pomocg tego polecenia mozesz utworzy¢ nowgq,

L grupe ustawien stacji roboczych. Grupowanie ustawien utatwia

=4 =& zarzadzanie procesami ochrony. Po kliknieciu polecenia w drzewie
Klientow pojawi sie nowa grupa, ktdrej mozna nadac¢ dowolng
nazwe

Usun: Polecenie Usun z menu Plik usuwa stacje roboczg z drzewka
(koncéwka bedzie nieaktywna). Nie oznacza to jednak
odinstalowania sktadnika Klient. Usuwajac grupy przywrocisz
pierwotng hierarchie stacji roboczych.

Odswiez: Funkcja odswieza widok sktadnika Administrator.
Dostepne jest takze pod klawiszem funkcyjnym F5.

Pokaz nieaktywne stacje robocze: Za pomoca tego polecenia
mozesz ujawni¢ nieaktywne lub usuniete z listy stacje robocze. Ich
@ ikony sg potprzezroczyste.

AN

Uaktywnij stacje: Kliknij nieaktywng stacje robocza i uruchom to
h polecenie aby jg uaktywnic.

Pokaz raporty: Plik raportow zawiera raporty dziatan
= przeprowadzonych przez skfadnik ManagementServer.

& Aktualizacja: To okno umozliwia dokonanie ustawien dotyczacych
H!. aktualizacji plikow sktadnika Klient oraz sygnatur wiruséw.
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zarzadzajqcy moze automatycznie wysyta¢ powiadomienia za
pomocg poczty elektronicznej. Niezbednych w tym celu ustawien
dokonujemy w oknie Powiadomienia.

EE Powiadomienia: W przypadku wykrycia wirusa serwer

Leksykon wiruséw: Polecenie Leksykon wiruséw otwiera witryne
internetowq z opisami najwazniejszych wirusow.

9 Pomoc: Polecenie Pomoc powoduje otwarcie pliku pomocy.

5.4.3 Drzewo Klientow

Wszystkie komputery oraz zdefiniowane grupy przedstawione sg w postaci
drzewa. Grupy podzielone na podgrupy wyswietlone sg ze znakiem +
znanym z Eksploratora Windows. Aby rozwing¢ grupe nalezy kliknac¢

znak +. Aby zwina¢ dang gataz kliknij znak -.

E--_‘I,_ Cala sied
B=Tvisi w02 (et

L vXP1-WT-02

2003SRV-VIRT

XP_32

XPPLE58

XP-WT-04 (XP-WT-04)

W oknie drzewa Klientéw widoczne sg nastepujace ikony:

—}— Ikona sieci
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JIJ Grupa
:i ! Serwer (aktywny)

Serwer (nieaktywny)

g Klient (aktywny)

Klient (nieaktywny)

@ Niedostepne urzadzenia, np. drukarki sieciowe

5.4.4 Zakiadki widokéw

Zaktadki stuzg do przeglagdania widokéw modutu Administrator. Widoki
przedstawiajg poszczegdlne obszary robocze programu.

e Zaktadka Status

e Zaktadka Zlecenia

e Zakfadka Ustawienia
e Zaktadka Raporty

e Klienci

e Zakfadka Statystyki
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Przetgczanie widokow jest mozliwe takze przy uzyciu menu Widok.

5.4.4.1 Zakladka Status

Zaktadka Status przedstawia zestawienie najwazniejszych opcji ochrony
antywirusowej danej stacji roboczej, grupy komputerdw lub catej sieci.

rgg VISTA-WT-02 - G Data AntiVirus Administrator =[] = N
Plik Klienci Widok Ustawienia Klienta Ustawienia
LK%V E @A Te
B"+ el [ Status " ZFlecenia " Ustawienia " Raporty ] Flignci [ Statystyki ]

e VISTA-WT-02 (P:

] VXPL-WT-02 @ | X | =a | ) | & 3 | S |||Znajdz' Kiierta... |
Komputer Skaner & Skaner B Stan Wersja Klienta G Data..
ﬂWSTA-WT-... AVA12.5493  AVB19335  2009-05-19.. 10.0.44.5 (2009-04-27)
SllvxpL-wT-02 AVA19.5328 AVB19.285  2009-05-11.. 10.0.44.5 (2009-04-27)

4| 1 | o m | 2
Gotowy Stan: 2005-05-15 12:35 Wpisy: 2

I - Symbol zielonego $wiatta oznacza, ze ustawienia ochrony
\.‘ antywirusowej skonfigurowane sg optymalnie.
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'y Czerwone $wiatto oznacza, ze wymagana jest Twoja ingerencja w
't’ ustawienia oprogramowania.

W momencie uruchamiania sktadnika Administrator, wszystkie
ikony pokazujq przez moment znaj ostrzezenia. Nie oznacza to, ze
program G Data AntiVirus nie dziata prawidtowo. W tym momencie
mechanizm kontrolny automatycznie sprawdza poprawnos$c¢
ustawien ochrony antywirusowej.

Dwukrotne klikniecie danego wiersza powoduje otwarcie odpowiedniego
okna z ustawieniami, gdzie mozna dokona¢ korekty, lub przeprowadzic¢
czynnosci zwigzane z ochrong antywirusowg.

5.4.4.2 Zakiladka Zlecenia

W tym widoku definiuje sie zlecenia skanowania komputerow z
zainstalowanym oprogramowaniem klienckim. Istnieja dwa rodzaje zlecen:
jednorazowe i periodyczne. Jednorazowe skanowanie uruchamiane jest
natychmiastowo, dla zlecen periodycznych planuje sie czas wykonania
zlecenia na okreslony dzien i godzine.
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W9 VISTA-WT-02 - G Data AntiVirus Administrator = | B S
Plik Klienci Widok Zlecenia Ustawienia ?
AxleEVE@dlTe
B"‘}' _Cg%” WT-02 (Test) Status Zlecenia [ Ustawienia " Raporty " Klienci " Statpstyki ]
e
=t @eae xurBEBoERED
2003SRY-VIRT Mazwa Komputer Grupa Status
Xp_32 £] skanowanie... VISTA-WT-02 VISTA-WT-02 przerwane (brak zaraz
XPPLB3S 2 tygodniowe  VISTA-WT-02 Cala sied przerwane (brak zaraz
KP-WT-04 (XP-WT-04) system VISTA-WT-02 VISTA-WT-02 przerwane (brak zara:
4| [} P [I[} ¢
Gotowy Stan: 20059-05-15 12:35 Wpisy: 3

W widoku Zlecenia widoczne sg wszystkie zlecone skanowania. Mozna je
sortowac klikajgc opisy w nagtdwkach kolumn:

e Nazwa: Nazwa zlecenia nadana przez w trakcie tworzenia zlecenia.

¢ Komputer: To nazwa stacji roboczej. Zlecenia mozna przydzielac¢ tylko
aktywnym stacjom roboczym.

e Grupa: Stacje robocze mozna taczy¢ w grupy. Jesli przydzielisz zlecenie
grupie, w oknie widoku nie pojawig sie nazwy wszystkich stacji
roboczych, lecz tylko nazwa grupy.

e Status: Informacja o stanie lub wyniku wykonywanego zlecenia. Dowiesz
sie tu, czy zlecenie jest juz wykonane i czy podczas skanowania zostaty
wykryte wirusy.

e Ostatnie uruchomienie: Stad dowiesz sie kiedy ostatnio uruchomione
zostato dane zlecenie.

o Interwat: Kolumna informuje jak czesto ma by¢ wykonywane
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skanowanie.

e Rozmiar skanowania: Zawiera informacje na temat zasobéw wybranych
do przeskanowania (np. wszystkie dyski lokalne).

Po kliknieciu zakfadki Zlecenia, w pasku menu pojawi sie
dodatkowa pozycja o tej samej nazwie. Menu umozliwia
przeprowadzenie nastepujacych dziatan:

Widok: Jezeli nie chcesz wyswietla¢ wszystkich zlecen, wybierz z
menu Widok pozadang opcje. Mozesz ograniczy¢ widok do
zlecen periodycznych, jednorazowych, rozpoczetych oraz
zakonczonych. Dodatkowo mozna wigczy¢ wyswietlanie
szczegotow zlecen grupowych.

Uruchom teraz: To polecenie wymusza natychmiastowe
uruchomienie dowolnego istniejgcego zlecenia, niezaleznie od
ustalonego harmonogramu.

Anuluj: Uzyj tej funkcji w celu przerwania trwajgcego
skanowania.

Usun: To polecenie usuwa skonfigurowane zlecenie.

Nowy: Polecenie umozliwia utworzenie nowego zlecenia
jednorazowego lub periodycznego.

Mozesz utworzy¢ dowolng ilo$¢ roznych zlecen skanowania. Ze
wzgledu na obcigzenie powodowane przez proces skanowania,
najlepiej unikac zlecen zachodzacych na siebie w czasie.

Odswiez

@ To polecenie odéwieza widok okna Zlecenia.
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Nowe zlecenie (jednorazowe)

wybranych zasobdw na zadanie. Przed uruchomieniem zlecenia
mozna zdefiniowa¢ nazwe zlecenie, parametry skanowania i
zasoby, ktdére majg zostac objete zleceniem.

@ Ta funkcja umozliwia przeprowadzenie jednorazowego skanowania

Kliknij dwukrotnie nazwe zlecenia, jezeli chcesz przejrzec lub
zmodyfikowac ustawienia zlecenia. Szczegdty na temat
konfigurowania zlecen znajdziesz w rozdziale Nowe zlecenie
(periodyczne).

Nowe zlecenie (periodyczne)

wybranych zasobdw. Przed uruchomieniem zlecenia mozna
zdefiniowa¢ nazwe zlecenie, parametry skanowania i zasoby, ktére
majq zostac objete zleceniem.

Ta funkcja umozliwia przeprowadzenie skanowania periodycznego
N

Kliknij dwukrotnie nazwe zlecenia, jezeli chcesz przejrzec lub
zmodyfikowac ustawienia zlecenia. Ten sam efekt uzyskasz
klikajac nazwe zlecenia prawym klawiszem myszki i wybierajac
polecenie Wiasciwosci...

Zlecenie

W tej zaktadce definiuje sie nazwe zlecenia skanowania, a takze opcje takie
jak mozliwos$¢ przerwania zlecenia przez uzytkownika stacji roboczej, czy
wytaczenie komputera po przeprowadzeniu skanowania. Nazwe zlecenia
najlepiej dobrac tak, aby méwita o nim jak najwiecej, np. Skanowanie
komputera pani Basi lub Skanowanie folderu Windows w catej sieci. Utatwi
to identyfikacje zlecenia.

Mozna tu zdecydowac czy uzytkownik ma prawo przerwac zlecenie za
pomocg menu kontekstowego ikonki Klienta. Jesli sie¢ jest stale pod okiem
Straznika, mozna zezwoli¢ uzytkownikom na przerywanie zlecen, ktére
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wptywajg na obcigzenie komputera. Opcja Odswiezaj postep skanowania co
2 minuty pozwala na biezgco informowac serwer zarzadzajacy o statusie
przebiegajgcego skanowania.

Wytacz komputer po zakonczeniu skanowania, jesli nikt nie jest zalogowany
to ciekawa opcja umozliwiajgca pozostawienie wtgczonych komputeréw np.
na noc w celu przeskanowania zasobéw bez niepotrzebnego obcigzania
maszyn w trakcie pracy.

Czas rozpoczecia/Planowanie

W zaktadce Czas rozpoczecia, mozesz ustawi¢ czas rozpoczecia
skanowania jednorazowego. W tym celu zaznacz opcje Ustaw czas
rozpoczecia i sprecyzuj godzine rozpoczecia skanowania.

Zakfadka Planowanie stuzy do okreslenia czestotliwosci wykonywania
skanowania. W polu Wykonuj wybierz pozadang czestotliwos¢ i uzupeinij
ustawienia korzystajac z sekcji Doktadnie i Dni tygodnia.

Opcja Przy starcie systemu powoduje przeprowadzenie skanowania przy
kazdym uruchomieniu komputera. Nie jest to wskazane, gdyz komputer
przez dtuzszy czas po uruchomieniu bedzie pracowat duzo wolniej niz
normalnie.

Wskazéwka: Ustawienie Codziennie mozna zmodyfikowac okreslajac dni
tygodnia, np. skanowanie w dni robocze, co drugi dzien lub w weekendy,
kiedy nikt nie korzysta z komputera.

Skanowanie

Zaktadka Skanowanie pozwala skonfigurowa¢ parametry skanowania.

Poniewaz automatyczne zlecenia periodyczne oraz te uruchamiane recznie
mogq odbywac sie w godzinach kiedy komputer nie jest obcigzony innymi
zadaniami, nie ma potrzeby ograniczania rozmiaréw skanowania jak to ma
miejsce w przypadku Straznika.

e Skanery: Program pracuje przy uzyciu dwdch niezaleznych skanerow.
Optymalne efekty daje oczywiscie zastosowanie obu skanerdw. Przy
uzyciu tylko klasycznego skanera proces trwa krécej, lecz jest rownie
skuteczny. Zalecamy ustawienie Dwa skanery. Praca skanerdw jest
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skoordynowana w ten sposodb, ze minimalnie obcigzajg procesor.

e W razie infekcji: W tym polu mozna ustali¢ reakcje programu na
wykrycie infekcji, w zaleznosci od rodzaju zlecenia. Kwarantanna to
specjalny, zaszyfrowany folder, w ktérym program przechowuje
niebezpieczne pliki. Administrator moze zleci¢ dezynfekcje, usuniecie lub
wystanie tych plikéw do Ambulansu.

e Zainfekowane archiwa: Mozna ustali¢ osobng reakcje na wykrycie wirusa
w pliku spakowanym. Nalezy pamieta¢, ze wirus w takim pliku jest
niegrozny do momentu rozpakowania.

e Typy plikéw: Tu mozna zdefiniowa¢ typy kontrolowanych plikéw. Z reguty
nie ma potrzeby kontrolowania plikdw, ktére sie nie uruchamiajg;
kontrola catego systemu plikéw moze zajac¢ dos¢ duzo czasu. Zaleca sie
ustawienie Automatyczne rozpoznanie plikow - sprawdzone zostang tylko
pliki mogace teoretycznie zawierac wirusa.

e Priorytet skanowania: Do wyboru sg trzy poziomy priorytetu skanowania:
Wysoki, Sredni i Niski. Skanowanie o wysokim priorytecie przebiega
szybciej, podczas gdy rownoczesne procesy innych aplikacji, wolniej.
Skanowanie o niskim priorytecie trwa dtuzej, ale inne aplikacje dziatajaq
wtedy bez zaktdcen.

W sekcji Ustawienia mozna wigczac¢/wytaczac¢ dodatkowe opcje skanowania.

Heurystyka: Analiza heurystyczna pozwala na rozpoznawanie
wiruséw po typowych cechach spotykanych u tego typu
programéw. Z jednej strony wzmaga to skuteczno$¢ skanowania,
ale jest to metoda bardzo czasochtonna, a w niektérych
przypadkach moze powodowac fatszywe alarmy.

Skanuj spakowane pliki: Skanowanie plikow spakowanych trwa

bardzo dtugo i nie jest potrzebne dopdki wigczony jest Straznik.
Straznik wychwytuje wirusy w chwili rozpakowywania archiwéw i
zapobiega ich dalszemu rozprzestrzenianiu sie.

Skanuj pliki e-mail: Jesli opcja jest wiaczona, skanowane sa takze
pliki programoéw pocztowych zawierajgce wiadomosci. Nierozwazne
uzycie tej funkcji moze spowodowac utrate wiadomosci
pocztowych.

Skanuj obszary systemowe: Obszary systemowe (boot sektory,
Master Boot Record itd.) stanowig podstawe systemu
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operacyjnego, dlatego tez powinny by¢ skanowane za kazdym
razem.

Wykrywaj dialery/adware/spyware/riskware: Program wykrywa
takze programy wysokiego ryzyka, ktére niekoniecznie sq
wirusami. W ten sposdb wykrywane sg np. dialery, programy do
zdalnego administrowania (np. RealVNC).

Wykrywaj rootkity: Wigczenie tej opcji powoduje zastosowanie
skanera wykrywajacego grupe wiruséw wyposazong w
mechanizmy stuzace do ukrywania sie w systemie operacyjnym.

Zastosuj wszystkie dostepne procesory: Opcja ma zastosowanie w
przypadku komputeréw wyposazonych w kilka procesoréw lub
rdzeni (Dual Core lub Quad Core). Uzycie opcji spowoduje, ze
wzros$nie obcigzenie systemu, ale skréci sie czas skanowania.

Rozmiar skanowania

Ta zakfadka pozwala ograniczy¢ skanowanie do konkretnych katalogow.
Dzieki temu mozna ustawi¢ kilka osobnych zlecen skanowania dotyczacych
konkretnych partycji lub folderow.

W przypadku zlecen dla linuksowych serweréw Samba, okno
wyboru folderéw umozliwia zaznaczenie folderu root (/) lub
dowolnych udziatéw. Umozliwia to utworzenie osobnych zlecen
skanowania dla réznych udziatéw.

Usun zlecenie

K Uzycie tego polecenia usuwa zaznaczone zlecenie skanowania.
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Uruchom teraz

zaznaczonego zlecenia skanowania niezaleznie od ustawionego

Du Uzycie tego polecenia wymusza natychmiastowe wykonanie
harmonogramu.

Raporty

To polecenie otwiera okno raportéw dotyczacych zlecen dla danej
stacji roboczej.

Opcje wyswietlania

Opcje wyswietlania umozliwiajg filtrowanie zlecen:

Pokaz wszystkie zlecenia

Pokaz tylko zlecenia jednorazowe

;'L:L Pokaz tylko zlecenia periodyczne

Pokaz tylko uruchomione zlecenia

..,,t"I Pokaz tylko zakonczone zlecenia
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E Pokaz szczegoty zlecen grupowych (dziata w przypadku zlecen
tworzonych dla grup stacji roboczych)

5.4.4.3 Zakladka Ustawienia

Zakfadka Ustawienia umozliwia modyfikowanie wszystkich opcji ochrony
antywirusowej dla konkretnych stacji roboczych, grup lub catej sieci.

Rozwijana lista znajdujaca sie u gory okna ustawien umozliwia przetgczanie
miedzy dostepnymi zestawami opcji. Ustawienia dotycza zawsze stacji
roboczej lub grupy zaznaczonej w drzewie Klientdw, z lewej strony. Po
zakonczeniu konfiguracji opcji w danym zestawie kliknij przycisk Zastosuj,
aby przekazaé ustawienia do stacji roboczych.

(4 VISTA-WT-02 - G Data AntiVirus Administrator =[5 [ |
Plik Klienci Widok Ustawienia I
AXKOEYVE @A TO
E'"‘}' Cala sie U stawienia [ Raporty " Klienci " Statpstyki ]

=l
= VXP1-WT-02 E] [Ogsine -]

.= 20035RV-VIRT

XP_32 ) ) a
XPPLESS G D ata Antivirug Klient [
N XP-WT-04 (XP-WT-04) Fomentarz: Test
lkona w zazobniku: [Zawsze pokazu) [we wezpstkich sesjach] V] [
F.onto uzptkovnik a: System [zalecane] E
Aktualizacie

Autamatycznie aktualizu) sygnatury wirusdw
Automatycznie aktualizu) pliki programu Elient

Fonowne uruchomienie: [W_l,ls’wietl okho 2 zapytaniem -

Uprawnienia Klienta

Uzytkownik moze modyfikowad ustawienia Flienta Firewall

Uzyptkownik moze przeprowadzad skanowanie

Uzytkawrik maoze aktualizowad spgnatury wirusdw

Uzptkownik moze modyfikowad opcje Stragnika i ochrony poczty v
4 LU 3 4 L 2

Gotowy Stan: 2005-05-19 12:35 Whisy: 1

© 2009 G Data Software



46 Podrecznik G Data ClientSecurity Business

Ogoblne

Sekcje ustawien zawarte w zaktadce ogdlne opisane sq w nastepnych
rozdziatach.

G Data AntiVirus Klient

Pierwsza sekcja zawiera nastepujgace ustawienia:

o Komentarz: Jezeli stacje robocze nie majg komentarzy przypisanych w
ustawieniach systemu, mozesz przypisa¢ wtasne komentarze utatwiajace
identyfikacje komputerow (np. komputer szefa, ksiegowos¢, itp.)

e Ikonka w zasobniku: Dzieki tej opcji mozesz ukry¢ ikonke
oprogramowania klienckiego na stacji roboczej, jesli np. nie chcesz aby
uzytkownik miat Swiadomos¢, ze program antywirusowy jest
zainstalowany. Ustawienie Tylko w pierwszej sesji spowoduje, ze ikonka
nie bedzie widoczna dla kolejnych uzytkownikow, ktoérzy zalogujg sie
jednoczesnie do komputera. Jezeli planujesz nadanie uzytkownikom
uprawnien do podgladu lub modyfikowania opcji, ukrywanie ikonki nie
ma sensu, gdyz obstuga programu z poziomu stacji roboczej mozliwa jest
tylko poprzez menu kontekstowe ikonki.

e Konto uzytkownika: Oprogramowanie klienckie funkcjonuje w kontekscie
systemu Windows. Jezeli chcesz wpisac inne konto uzytkownika, zastosuj
konto z uprawnieniami administratora na stacjach roboczych, aby
umozliwi¢ skanowanie.

Aktualizacje

Sekcja aktualizacje umozliwia ustawienie nastepujacych parametrow:

e Automatycznie aktualizuj sygnatury wirusow: Wigczenie tej opcji
spowoduje automatyczne przekazywanie biezacych aktualizacji z serwera
zarzadzajacego do stacji roboczych.

o Automatycznie aktualizuj pliki programu Klient: Ta opcja umozliwia
automatyczne aktualizowanie plikéw oprogramowania klienckiego na
stacjach roboczych.

e Ponowne uruchomienie: Zdarza sie, ze po uaktualnieniu lub
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odinstalowaniu oprogramowania klienckiego niezbedne jest ponowne
uruchomienie systemu operacyjnego stacji roboczej. Mozna wymusic
ponowne uruchomienie bez ostrzezenia, wyswietli¢ komunikat o potrzebie
restartu lub tylko utworzy¢ raport.

Uprawnienia Klienta

Ta sekcja umozliwia ustawienie uprawnien dla uzytkownika
oprogramowania klienckiego zainstalowanego na stacji roboczej:

Uzytkownik moze modyfikowa¢ ustawienia Klienta Firewall: Jezeli ta
opcja jest aktywna, uzytkownik stacji roboczej moze uruchomi¢ z menu
kontekstowego Klienta interfejs programu G Data Firewall i dokonywac
zmian w ustawieniach. Jezeli opcja jest wytaczona, opcja uruchomienia
okna Firewall znika z menu kontekstowego.

Uzytkownik moze przeprowadzac skanowanie: Jezeli ta opcja jest
wigczona, uzytkownik moze uruchomic¢ skanowanie dowolnych zasobow
lokalnych komputera, a takze modyfikowac opcje skanowania. W menu
kontekstowym pojawiajq sie pozycje Skanuj i Opcje.

Uzytkownik moze aktualizowac sygnatury wirusow: Jezeli to uprawnienie
jest wigczone, uzytkownik moze aktualizowa¢ sygnatury wiruséw
oprogramowania klienckiego nawet, jesli komputer nie ma potaczenia ze
sktadnikiem ManagementServer. Opcja jest bardzo przydatna w
przypadku komputeréw przenosnych, ktére nie zawsze majq potgczenie z
lokalna siecig przedsiebiorstwa.

Uzytkownik moze modyfikowac opcje Straznika i ochrony poczty:
Uzytkownik z tym uprawnieniem jest w stanie catkowicie wytaczy¢
ochrone dostepowa stacji roboczej, a takze poczty elektronicznej.
Ustawienie zalecane tylko dla doswiadczonych i zaufanych uzytkownikéw
stacji roboczych.

Uzytkownik moze przegladac¢ lokalng Kwarantanne: Uzytkownik z
nadanym uprawnieniem do lokalnej Kwarantanny moze samodzielnie
usuwac, dezynfekowac lub przywracac¢ do systemu zarazone pliki
odizolowane w zaszyfrowanym folderze Kwarantanny. Ustawienie
zalecane tylko dla doswiadczonych i zaufanych uzytkownikéw stacji
roboczych.

Zabezpieczenie ustawien hastem: Jezeli do stacji roboczej ma dostep
wiecej niz jeden zaufany uzytkownik, mozna zabezpieczy¢ dostep do
ustawien hastem, znanym tylko tej osobie. Dzieki temu inni uzytkownicy
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komputera nie bedgq mogli modyfikowa¢ ustawien narazajgc system na
infekcje.

e Ustawienia aktualizacji: Stacja robocza moze uaktualnia¢ sygnatury
wiruséw z repozytorium serwera zarzadzajacego, lub bezposrednio z
Internetu. Mozna réwniez ustawic trzecig opcje, czyli kombinacje dwdch
pierwszych. W takim przypadku stacja (lub komputer przenosny) pobiera
sygnatury z serwera, jezeli jest w sieci przedsiebiorstwa, a bezposrednio
z Internetu, jezeli jest poza firma.

Po witaczeniu wszystkich dostepnych uprawnien, uzytkownik ma do
dyspozycji petne menu kontekstowe ikonki:

GDATA

Y

Skanowanie 3
Whitacz Straznika

Opgje..
Kwarantanna...
Aktualizacja...
Firewall...

Informacje...

Wyjatki skanowania

W oknie Foldery wyjatkdw mozna zdefiniowa¢ pomijane przy skanowaniu
pliki, foldery i napedy sieciowe. Klikniecie przycisku Edycja, a nastepnie ...,
otwiera okno struktury katalogéw stacji roboczej.

Wyjatki mozna definiowac dla konkretnych stacji roboczych, grup
lub catej sieci. Istnieje tez mozliwos¢ eksportowania i
importowania zestawow wyjatkéw do pliku tekstowego.

W przypadku wyjatkow dla linuksowych serweréw Samba, okno
wyboru folderéw umozliwia zaznaczenie folderu root (/) lub
dowolnych udziatow.
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Straznik

W tym widoku mozna dostosowac ustawienia Straznika dla wybranych
stacji roboczych lub grup. Aby zmienic¢ ustawienia dla catej grupy, nalezy
zaznaczy¢ grupe na liscie komputerdw. Straznik kontroluje wszystkie préby
odczytu i zapisu plikdw zgodnie z ustawieniami. Dziatanie Straznika odbywa
sie w tle, praktycznie niezauwazalnie dla uzytkownika.

Mozna skonfigurowac Straznika indywidualnie dla kazdej stacji roboczej,
grupy komputerdw lub catej sieci. Zmiany w ustawieniach zatwierdza sie
przyciskiem Zastosuj. Przycisk Anuluj przywrdci poprzednie ustawienia.

Jesli w obrebie grupy zmienione zostang ustawienia niektorych
Klientdw, w ustawieniach grupy bedzie to uwidocznione
wypetnionymi kwadracikami przy opisach opcji, ktére nie sg
jednolite dla catej grupy lub sieci

Bez waznej przyczyny, nie powinno sie wylgcza¢ Straznika na zadnym ze
stanowisk.

Straznik moze spowolnienie dziatania niektérych programow lub
ich komponentéw. Aby tego uniknaé¢, mozna dodac foldery lub
niektdre pliki tych aplikacji do wyjatkéw Straznika.

Ustawienia

Sekcja Ustawienia umozliwia modyfikacje nastepujacych parametréow:

e Status: Straznik moze by¢ wigczony, wytgaczony. Nie zaleca sie
wytgczania monitora bez waznego powodu.

e Skanery: Klient stosuje dwa niezalezne skanery antywirusowe. Zalecamy
ustawienie Dwa skanery - optymalna wydajnos¢. Praca skanerow jest
skoordynowana w ten sposdb, ze minimalnie obcigzajg procesor..

e W razie infekcji: Wybierz reakcje programu na wykrycie infekcji, w
zaleznosci od rodzaju zlecenia.

Zablokuj dostep: Program uniemozliwi zapis oraz odczyt danego
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pliku.

Dezynfekcja (jesli niemozliwa: zablokuj dostep): Jezeli nie uda sie
zdezynfekowac pliku, program zablokuje do niego dostep.

Dezynfekcja (jesli niemozliwa: do Kwarantanny): Jesli nie uda sie
zdezynfekowa¢ pliku, program przeniesie go do Kwarantanny.

Dezynfekcja (jesli niemozliwa: usun plik): Jesli nie uda sie
zdezynfekowac pliku, program sprobuje go usungc.

Przenies plik do Kwarantanny: Plik zostanie umieszczony w
zaszyfrowanym folderze.

Usun zarazony plik: Funkcja ta umozliwia usuniecie pliku wraz z
wirusem.

Zainfekowane archiwa: Mozna ustali¢ osobng reakcje na wykrycie wirusa
w spakowanym pliku.

Rodzaje plikdw: Zdecyduj, czy chcesz chroni¢ wszystkie pliki, czy tylko
pliki wykonywalne i dokumenty.

Skanuj w trakcie zapisu: Wtaczenie tej opcji powoduje sprawdzanie
plikow podczas zapisywania ich na dysku. Nie zaleca sie wytaczania tej
opcji, gdyz jest to w zasadzie podstawowa funkcja Straznika. Wytgczenie
kontroli zapisu znacznie obniza skutecznos$¢ ochrony antywirusowej
koncowki, a tym samym catej sieci.

Skanuj zasoby sieciowe: Przy wigczonej opcji Straznik kontroluje takze
zamapowane napedy sieciowe. Jesli cata sie¢ jest chroniona przez
moduty klienckie, opcja ta moze by¢ wytaczona.

Heurystyka: Analiza heurystyczna rézni sie od zwyktego skanowania
tym, ze nie tylko wynajduje wirusy porownujac kody plikow z kodami
stale aktualizowanej bazy znanych wiruséw, ale rozpoznaje je po
typowych cechach spotykanych u tego typu programéw. Ta metoda, z
jednej strony wzmaga skutecznos$¢ skanowania, ale jest bardzo
czasochtonna i moze powodowac fatszywe alarmy.

Skanuj archiwa: Skanowanie plikow spakowanych trwa bardzo dtugo i nie
jest potrzebne dopdki wigczony jest Straznik. Straznik wychwytuje
wirusy w chwili rozpakowywania archiwow i zapobiega ich dalszemu
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rozprzestrzenianiu sie. Aby zminimalizowa¢ obcigzenie procesora
rozpakowywaniem duzych plikéw, mozna ograniczy¢ rozmiar
kontrolowanych archiwow.

Skanuj pliki e-mail: Jesli opcja jest wigczona, skanowane sa takze
foldery programdw pocztowych zawierajace wiadomosci. Nierozwazne
uzycie tej funkcji moze spowodowac utrate wiadomosci pocztowych.

Skanuj obszary systemowe: Wiaczenie tej opcji powoduje skanowane
sektoréw rozruchowych dysku twardego oraz dyskietki przy kazdym
uruchomieniu komputera.

Skanuj obszary systemowe przy zmianie nosnika: Mozna kontrolowac
obszary systemowe przy starcie komputera lub przy zmianie nosnika
(np. wtozenie do napedu nowej ptytki CD-ROM). Zaleca sie pozostawienie
wigczonej przynajmniej jednej z tych dwdch opcji.

Wykrywaj dialery / adware / spyware / riskware: Straznik wykrywa
takze programy wysokiego ryzyka, ktére niekoniecznie sg wirusami. W
ten sposdb wykrywane sg np. dialery, programy do zdalnego
administrowania (np. RealVNC).

Wyjatki

W razie potrzeby mozna skonfigurowa¢ dziatanie Straznika tak, aby
kontrolujac dostep do plikdw pomijat okreslone napedy, katalogi lub pliki.

Mozliwe jest definiowanie nastepujacych rodzajow wyjatkow:

Naped: Kliknij przycisk ..., a nastepnie wybierz litere napedu (partycji,
dysku, napedu CD/DVD), ktéry chcesz wyjac spod ochrony monitora.

Katalog: Kliknij przycisk ..., a nastepnie wybierz folder, ktéry chcesz
wyjac spod ochrony monitora wraz z podfolderami.

Plik: Wpisz nazwe pliku, ktéry chcesz wyjaé spod ochrony. Dozwolone
jest stosowanie znakdw specjalnych (? jako dowolny znak, * jako
dowolny ciag znakow).

Proces: Kliknij przycisk ..., a nastepnie wybierz plik wykonywalny (EXE),
ktérego proces chcesz wyjac spod ochrony monitora.

W ten sposdb mozesz utworzy¢ dowolng ilos¢ wyjatkow, ktdre pdzniej
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mozna zmodyfikowa¢ lub usunac.

Aby wybrac np. wszystkie pliki z rozszerzeniem .exe, wpisz *.exe.
Aby wybrac np. wszystkie pliki o formacie arkuszy kalkulacyjnych
(np. *.xIr, *.xIs), wpisz *.xI?. Jesli chcesz sprawdza¢ pliki o takim
samym poczatku nazwy wpisz np. tekst*.*

Powiadomienia
Jesli chcesz, aby uzytkownik otrzymywat komunikaty o wykryciu wirusa w

systemie, zaznacz opcje Powiadom uzytkownika o wykryciu wirusa.
Powiadomienie odbywa sie poprzez wyswietlenia okna z komunikatem.

Status

W przypadku zmodyfikowania ustawien, ta sekcja informuje o fakcie
zastosowania zmian na stacji roboczej.

E-mail

Sktadnik Klient wyposazony jest w narzedzie umozliwiajace ochrong poczty
wychodzacej i przychodzacej dowolnego programu pocztowego
korzystajacego z protokotéow POP3, IMAP i SMTP, czyli Outlook Express,
Mozilla Thunderbird, The Bat! i inne. Konta programu MS Office Outlook
chronione s przez specjalny dodatek.

Ustawienia mozna skonfigurowa¢ indywidualnie dla kazdej stacji roboczej,
dla grupy komputerdw lub tez dla catej sieci:

Wiadomosci przychodzace

Ta sekcja umozliwia modyfikowanie nastepujacych ustawien:

o W razie infekcji: Wybierz reakcje programu na wykrycie wirusa w
wiadomosci.
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o Skanuj wiadomosci przychodzace: Wiaczenie tej opcji spowoduje
sprawdzenie kazdej przychodzacej wiadomosci pod katem wirusow i
innych zagrozen.

e Skanuj nieprzeczytane wiadomosci podczas uruchamiania Microsoft
Outlook: Wiaczenie tej opcji spowoduje przeskanowanie wszystkich nie
przeczytanych wiadomosci we wszystkich folderach programu MS Office
Outlook.

e Dofacz raport do zarazonych wiadomosci przychodzacych: Jesli program
wykryje wirusa w wiadomosci, dofaczy do tematu stowo WIRUS w
nawiasie kwadratowym, a do tresci maila komunikat o infekcji.

Wiadomosci wychodzace

Sekcja Wiadomosci wychodzace umozliwia modyfikowanie nastepujacych
ustawien:

e Skanuj wiadomosci wychodzace: Wiaczenie tej opcji moze zapobiec
przypadkowemu wystaniu wirusa lub zarazonego zatacznika. Jezeli
program wykryje wirusa w przesyitce, pojawi sie stosowny komunikat, a
wiadomos¢ nie zostanie wystana przez program pocztowy.

e Dotacz stopke do wiadomosci wychodzacych: Jezeli opcja Skanuj
wiadomosci wychodzace, program dotgczy do tresci wiadomosci stopke
informujaca o przeprowadzeniu skanowania maila. Dodatkowo mozna
wymusi¢ umieszczenie w podpisie informacji o wersji programu oraz
linku do strony G Data Software.

Opcje skanowania
Do dyspozycji masz nastepujace opcje skanowania wiadomosci:

e Skanery: Zalecamy stosowanie dwoch skanerow. Praca skanerdw jest
skoordynowana w ten sposob, ze minimalnie obcigzajg procesor.

e OutbreakShield: Jest to dodatkowy skaner poczty, ktéry dziata
niezaleznie od tradycyjnych sygnatur wirusdw. Jest w stanie wykry¢
niebezpieczng wiadomos¢ jeszcze przed sklasyfikowaniem wirusa i
dostarczeniem odpowiedniej sygnatury wiruséw. Kliknij przycisk Zmien,
jesli chcesz dodatkowo uzy¢ specjalnych sygnatur wiruséw tworzonych
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na potrzeby skanera OutbreakShield. W takim przypadku program
bedzie probowat automatycznie nawigza¢ potaczenie z Internetem. Jezeli
potaczenie z Internetem wymaga skonfigurowana serwera proxy,
skorzystaj z ustawien w sekcjach Serwer proxy i Uwierzytelnianie proxy.

Powiadomienia

Jesli chcesz, aby uzytkownik otrzymywat komunikaty o wykryciu wirusa w
wiadomosci, zaznacz opcje Powiadom uzytkownika o wykryciu wirusa.
Powiadomienie odbywa sie poprzez wyswietlenia okna z komunikatem.

Ustawienia ochrony poczty
Do dyspozycji sq nastepujace ustawienia:

e Konta programu Microsoft Office Outlook chroni specjalny dodatek:
Wigczenie tej opcji, oprocz skanowania wiadomosci podczas wysytania/
odbierania, umozliwia dodatkowo skanowanie wiadomosci oraz folderéow
na zadanie, bezposrednio w programie MS Office Outlook. Skanowanie
mozna wykonac¢ przez zaznaczenie folderu i uruchomienie polecenia
Narzedzia > Skanuj folder programem G Data AntiVirus.... Polecenie
dostepne jest rowniez jako ostatnia ikonka standardowego paska
narzedzi programu MS Office Outlook.

e Chron porty: Programy pocztowe takie jak Outlook Express, Mozilla
Thunderbird, TheBat! korzystajace z protokotdw POP3, IMAP oraz SMTP
chronione sg w standardowy sposdb. Ochrone poszczegdinych
protokotow mozna wigczaé/wytgczac po kliknieciu przycisku Zmien.

HTTP/Komunikatory

Skiadnik Klient oferuje funkcje skanowania stron internetowych przed
otwarciem, a takze ochrone komunikatoréw.
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Zawartosc¢ stron HTTP

e Skanuj zawartos$¢ stron HTTP: Filtr dziata juz w trakcie otwierania stron
przy pomocy przegladarki internetowej. Jesli chcesz uzyc¢ tej
funkcjonalnosci, wigcz sprawdzanie zawartosci stron i wpisz numer lub
oddzielone przecinkiem numery portdw HTTP (domysinie 80).

e Ignoruj przekroczenie limitu czasu w przegladarce: Skanowanie
zawartosci strony odbywa sie przed otwarciem strony. Moze to
spowodowac btad w przegladarce, z powodu niedostarczenia tresci strony
do przegladarki w czasie ustawionym w przegladarce. Wiaczajac te opcje
spowodujesz zignorowanie przekroczenia limitu czasu, dzieki czemu
przegladarka nie wyswietli komunikatu btedu.

e Limit rozmiaru skanowanych plikéw: Ta opcja pozwala unikngé
dtugotrwatego skanowania duzych plikéw zawartych na sprawdzanej
stronie internetowej. Skanowanie wszystkich plikéw w niewielkim stopniu
spowalnia czas otwierania obszernych witryn internetowych.

Komunikatory

e Chron komunikatory: Uzywanie komunikatoréw internetowych stwarza
zagrozenie ze wzgledu na mozliwos¢ przesytania plikéw przez programy
takie jak Windows Messenger itp. Program moze zabezpieczy¢ niektére z
aplikacji stuzacych do komunikacji. Jezeli Twéj komunikator korzysta z
innego portu niz standardowy, wpisz numer portu w polu Numery
portow.

o Komunikatory (integracja z aplikacjami): Jezeli uzywasz programu
Microsoft Messenger (powyzej wersji 4.7) lub Trillian (od wersji 3.0),
mozesz zintegrowac program z komunikatorem. Pliki przesytane przez
komunikator bedg skanowane na obecno$¢ wirusow.

Wytaczenie opcji ochrony komunikatoréw nie wptywa na
skutecznos¢ ochrony antywirusowej, poniewaz pliki przesyfane
przez komunikatory sg przed zapisaniem na dysku skanowane
przez Straznika, pod warunkiem, ze jest przez caty czas wigczony.
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AntiSpam

Sktadnik Klient ma wbudowany filtr antyspamowy. Dostepne sg
nastepujace opcje filtra spamu:

Filtr spamu

Jezeli chcesz uruchomic filtr spamu dla poczty elektronicznej, wiacz opcje
Zastosuj filtr spamu. Po wykryciu podejrzanej, lub potwierdzonej wysytki

masowej, program automatycznie doda zdefiniowany ponizej komunikat do
tematu wiadomosci.

Dzieki oznaczaniu niechcianych wiadomosci w temacie, mozesz
zdefiniowa¢ w aplikacjach pocztowych poszczegolnych stacji
roboczych reguty przenoszace wiadomosci do utworzonych
folderow poczty np. Spam, Prawdopodobnie spam.

5.4.4.4 Zakladka Raporty

W oknie raportéw program odnotowuje wszystkie czynnosci zwigzane z
wykryciem wirusow. Administrator programu moze wykona¢ wybrang akcje
klikajac dwukrotnie raport o wykryciu wirusa lub korzystajac z menu
kontekstowego prawego klawisza myszy. Mozna zdezynfekowac i
przywroécic plik, usung¢ go lub przenie$¢ do Kwarantanny.
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W9 VISTA-WT-02 - G Data AntiVirus Administrator =N X

3

Plik Klienci Widok Raporty Ustawienia 2
eFE Y @4 §e
B"‘}' Cala siet [ Status " Zlecenia " Ustawienia ] Faporty Klienci Statpstyki

Ja VISTA-WT-02 (Test)

g\‘rxpl_w"r_oz ©| |‘HL’L| | » |E ﬁl@@

20035RY-VIRT Status Komputer Data/godzina Zglasza... | Wi
XP_32 Sk Wykryty wirus VISTA-WT-02 2009-05-1110:26  Skano.. 1S
XPPLB5E

e XP-WT-04 (XP-WT-04)

< T o T b
Gotowy Stan: 20059-05-15 12:35 Wpisy: 1

Mozna sortowac raporty klikajac nagtowki kolumn:

Status: To streszczenie raportu. Odpowiednie symbole podkreslaja
stopien waznosci i rodzaj raportu.

Komputer: Nazwa komputera, z ktérego pochodzi protokoét. W przypadku
grupy, uwidocznione sg nazwy wszystkich komputeréow danej grupy.

Data/godzina: Data powstania protokotu (wykrycie infekcji lub zlecenie).

Zgtaszajacy: Informacja, czy raport sporzadzit skaner wirusowy, straznik
czy tez modut chronigcy poczte.

Wirus: Nazwa wykrytego wirusa, o ile jest znana.

Plik/Wiadomo$¢: Lista zainfekowanych lub podejrzanych plikéw. W
przypadku wiadomosci podany jest takze adres jej nadawcy.

Folder: Informacje dotyczace folderu, w ktérym wykryto wirusa sq
istotne w przypadku przeniesienia pliku do Kwarantanny - po usunieciu
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wirusa bedzie mozna przywrocic plik w pierwotne miejsce.

Wyjasnienie funkcji paska narzedzi widoku Raport - od lewej do
prawej.

Odswiez: Odswieza widok. Wczytuje aktualne raporty z Serwera
G Data AntiVirus.

Usun: Usuwa wybrane raporty. Jesli chcesz usung¢ raporty
Kwarantanny program zapyta, czy wraz z raportami majq zostac
usuniete pliki z folderu Kwarantanny.

Drukuj: Funkcja ta umozliwia wydruk raportéw. Przed
rozpoczeciem drukowania program zapyta jakie szczegoty
chcesz uwzglednic.

Widok strony: Funkcja ta umozliwia podglad uktadu strony przed
wydrukiem.

Dezynfekuj plik: Préobuje usungé wirusa z pliku.

Przenies plik do Kwarantanny: Przenosi plik do folderu
Kwarantanny.

Usun plik: Usuwa plik z dysku Klienta.

Przywrd¢ z Kwarantanny: Przywraca plik z folderu Kwarantanny
na dysk Klienta. Uwaga: Plik zostanie odtworzony w pierwotnej
lokalizacji lecz bedzie nadal zainfekowany.

Wyczys¢ plik i przywrd¢ z Kwarantanny: Wirus zostaje usuniety
z folderu Kwarantanny i przywrécony na dysk Klienta. Program

nie przywraca pliku, jesli wirusa nie da sie usunac.

Ukryj zalezne raporty: Funkcja ukrywa wszystkie wczesniejsze
raporty dotyczace tego samego pliku.

Ukryj raporty dotyczace spakowanych plikow: Ukrywa raporty
dotyczace wykrycia wiruséw w archiwach.

Pokaz wszystkie raporty: Wyswietla wszystkie dostepne raporty.

Pokaz raporty dotyczace nie usunietych wiruséw: Wyswietla
wszystkie raporty, ktdre sygnalizujg, ze wirus nie zostat
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usuniety.

e Pokaz raporty Kwarantanny: Wyswietla raporty dotyczace
przeniesienia plikow do Kwarantanny.

o Pokaz zawarto$¢ Kwarantanny: Wyswietla zawartosc¢ folderu
Kwarantanny

Dodatkowa opcja jest mozliwos¢ wyeksportowania raportéw do
pliku XLS. Eksport dostepny jest po kliknieciu zaznaczonych
raportow prawym klawiszem i wybraniu polecenia Eksportuj
raporty (infekcje).

Dwukrotne klikniecie wierszu raportu otwiera okno wilasciwosci raportu.
Okno raportu z wykrycia wirusa umozliwia usuniecie pliku, przeniesienie go
do Kwarantanny lub dezynfekcje (jesli plik nie zostat uszkodzony przez
wirusa).
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5.4.4.5 Zakiladka Klienci

Po kliknieciu nazwy stacji roboczej, grupy lub ikony Cata sie¢ w drzewie po
prawej stronie, w widoku Klienci pojawi sie spis wszystkich Klientéw
zainstalowanych w danej grupie.

MQ VISTA-WT-02 - G Data AntiVirus Administrator | S

Plik  Klienci Widok Ustawienia Klienta Ustawienia 7
A OEYE@AETO
B"‘}' [ Status " Zlecenia " Ustawienia " R aporty ] Klienci

Je VISTA-WT-02 (Test)

= P @KIBQAI T SBS B I Euem.

| 2003SRV-VIRT Komputer Skaner & Skaner B Stan Wersja Klienta (
XP_32 & VISTA-WT-.. AVA19.5493 AVB10.335  2009-05-19.. 10.0.44.5 (2009-
XPPLG58 &lvxpL-WT-02 AVA19.5328 AVB10.285  2009-05-11.. 10.0.44.5 (2009-

o XKP-WT-04 (XP-WT-04)

4 LU 3 4 n 3

Gotowy \Stan: 20059-05-19 12:35 Wisy: 2

e

Mozna sortowac¢ widok klikajac nagtéwki poszczegdinych kolumn:

o Komputer: Nazwa stacji roboczej.

e Skaner A/B: Numer wersji bazy wiruséw i data ostatniej aktualizacji.
e Wersja Klienta G Data AntiVirus: Numer wersji skfadnika Klient.

¢ Ostatnie logowanie: Data ostatniej proby potaczenia Klienta z serwerem
zarzadzajacym.

o Aktualizacja sygnatur wiruséw: Stan wykonania aktualizacji baz wiruséw.

o Data/godzina: Data rozpoczecia ostatniej aktualizacji bazy wiruséw.
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Aktualizacja plikdw: Stan wykonania aktualizacji plikow modutu Klient.

Data/godzina: Data rozpoczecia ostatniej aktualizacji plikéw modutu

Klient.

Foldery wyjatkow: Tu wyswietlane s nazwy folderéw pomijanych przy
skanowaniu.

Wyjasnienie ikon paska narzedzi w widoku Klienta - od lewej do
prawej:

Odswiez: Odswieza widok okna. Wczytuje aktualne ustawienia z
Serwera G Data AntiVirus.

Usun: Przycisk ten usuwa zaznaczonego Klienta z grupy.

Drukuj: Funkcja ta umozliwia wydruk ustawien. Przed
wydrukiem mozna wybrac elementy do wydruku.

Widok strony: Funkcja ta umozliwia podglad uktadu strony przed
wydrukiem.

Zainstaluj Klienta: Instaluje modut Klient. Instalacja jest mozliwa
tylko wtedy, kiedy komputery spetniajg okreslone wymagania.

Odinstaluj Klienta: Polecenie powoduje odinstalowanie sktfadnika
Klient z komputera.

Aktualizuj sygnatury wirusow: Aktualizuje bazy wiruséw Klienta.

Automatyczna aktualizacja sygnatur wiruséw: Uruchamia
automatyczng aktualizacje baz wiruséw sktadnika Klient.

Aktualizuj pliki programu: Aktualizuje pliki sktadnika Klient. Po
aktualizacji moze by¢ wymagane ponowne uruchomienie
komputera.

Automatyczna aktualizacja plikow programu: Uruchamia
automatyczng aktualizacje plikéw modutu Klient.

Edytuj wyjatki: Funkcja pozwala definiowac katalogi pomijane
przy skanowaniu.
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5.4.4.6 Zakladka statystyki

Widok zawiera statystyki dotyczace atakéow wiruséw. Mozna przejrzec
ogdlne informacje dotyczace relacji sktadnika ManagementServer i
Klientdw, a takze dane o najczesciej wystepujacych wirusach i najczesciej
atakowanych komputerach. Istnieje mozliwo$¢ graficznego przedstawienia
statystyk w postaci wykreséw. W tym celu nalezy klikng¢ ostatni przycisk w
pasku narzedzi.

(4 VISTA-WT-02 - G Data AntiVirus Administrator =] B |
Plik  Klienci Widok Ustawienia I
B Y = ed de
—--—}_ Cata siec - — — -
! Status Zlecenia Ustawienia R aporty Klienci Statystyki
e VISTA-WT-02 (Test) [ L I I I ] L
QJ VAPL-WT-02 Statystyki |Zestawienie Kligtitd - |
20035RV-VIRT —
.2 20090101 20090522 =]
*PPLESE Statystyki llogc % Komentarz

HP-WT-04 (XP-WT-04)
Chranione komputery llagé akbwarypch Kligntdm

2
Akbywne (1 dzied] 1 A0.0%  llogt Klientdw, kidrzy potaczyl sie z Sen
Akbywne (3 dni] 1 50.0%  llogé Klientdw, kidrzy potgczyl sig 2 Sen
1
a

Akbywne (7 dni] B0.0%  llogt Klientdw, kkérzy potacayl sie z Sen
Mie akbnune 0.0%  llogé Klisntdw, ktérzy rie pokaczyl zie ni
Straznik, wkgczony 2 1000%  llogé Klientdw z whaczonym Straznikiem
Straznik wyhgczany ] 0.0%  llofé Klientdw z wybaczarym Stragnikien
4 T P4 m b
Gotowy Stan: 2009-05-19 12:35 Wpisy: 2

6 G Data AntiVirus Klient

Sktadnik Klient chroni stacje robocze w tle i generalnie nie wymaga
ingerencji uzytkownikédw. Stacje robocze wyposazone sg we wlasne
sygnatury wirusow i majg mozliwo$¢ samodzielnej aktualizacji (przydatne w
przypadku komputeréw mobilnych).
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6.1 Instalacja sktadnika G Data AntiVirus Klient

Skfadnik Klient realizuje ochrone antywirusowa komputeréow
%@ wykonujgc polecenia sktadnika ManagementServer. Instalacja
Klienta moze przebiegac¢ zdalnie z modutu Administratora.

Jesli nie jest to pozgdane lub mozliwe, mozna zainstalowac¢
oprogramowanie klienckie recznie, bezposrednio na stacjach roboczych.
Aby zainstalowac Klienta recznie, w6z do napedu komputera ptyte z
zakupionym oprogramowaniem i uruchom instalacje sktadnika Klient.
Administrator umozliwia takze utworzenie pakietu cichej instalacji do
rozdzielenia np. przy pomocy skryptéw logowania.

W trakcie instalacji recznej program zapyta o nazwe lub adres IP
komputera, na ktérym zainstalowany jest sktadnik ManagementServer.
Wskazanie komputera z serwerem zarzadzajacym jest niezbedne do
uzyskania komunikacji miedzy sktadnikami Klient i ManagementServer.

Opis instalacji sktadnika Klient w systemach Linux znajdziesz w
rozdziale: Instalacja sktadnika Klient w systemach Linux.

6.2 Instalacja skiadnika Klient w systemach
Linux

Produkt umozliwia zainstalowanie ochrony antywirusowej G Data na
stacjach roboczych z réoznymi dystrybucjami systemu Linux. Podobnie jak
Klient dla systemu Windows, linuksowe oprogramowanie klienckie moze
byc¢ zarzadzane i aktualizowane zdalnie przez sktadnik G Data
ManagementServer.

Istnieje rowniez mozliwos¢é zainstalowania oprogramowania na
komputerach z systemem Linux udostepniajacych udziaty komputerom z
systemem Windows (wykorzystujac protokot SMB). Klient dla serwera
Samba nie dopusci do zapisania zawirusowanego pliku w udziale, ani do
skopiowania wirusa z udziatu na stacje robocza Windows.

Klient linuksowy dla stacji roboczych funkcjonuje w systemach z
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kernelem od wersji 2.6.25 wzwyz. (Ubuntu 8.10, Debian 5.0, Suse
Linux Enterprise Desktop 11 i inne aktualne dystrybucje).

Klienta dla serwerdw plikbw Samba mozna zainstalowa¢ w kazdym
dostepnym systemie Linux.

Aby zdalnie zainstalowa¢ oprogramowanie w systemie Linux, przeprowadz
nastepujace kroki:

1 Uruchom w menu Ustawienia Klienta polecenie Zainstaluj klienta
G Data AntiVirus dla systemu Linux. Pojawi sie okno umozliwiajace
wskazanie stacji roboczej lub serwera z systemem Linux.

Instalacja Klienta na stacjach reboczych Linux

Rodzaj kienta Instaluj
Klient dla stagji roboczych Linux - -

Dane dostepu:

| Adres IP

Mazwa komputera:

Hasto root:

Status:

b

2 Wpisz adres IP komputera, na ktérym chcesz zainstalowacd
oprogramowanie klienckie. W przypadku instalacji klienta na
serwerze Samba, mozesz takze zastosowaé nazwe komputera.

3 Whpisz hasto roota systemu Linux. Hasto jest niezbedne do zdalnej
instalacji Klienta. Dystrybucje funkcjonujace w oparciu o polecenie
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sudo, stanowig tu wyjatek.
4 Kliknij przycisk Instaluj aby rozpoczg¢ instalacje.
Aby zainstalowac oprogramowanie recznie, na stacji roboczej lub serwerze
Samba:

Ptyta instalacyjna zawiera specjalny folder z pakietami
instalacyjnymi dla systemow Linux.

e installersmb.bin = Instalator dla serwera Samba
e installerws.bin = Instalator dla stacji roboczych

Skopiuj pliki instalacyjne na komputer z systemem Linux i
uruchom odpowiedni instalator.

Mozesz skopiowac¢ na komputer docelowy réwniez plik zawierajacy
sygnatury wirusow. Nie jest to obowigzkowe, poniewaz po
potaczeniu z serwerem zarzadzajacym Klient sam pobierze
sygnatury wirusow:

e signatures.tar = Archiwum z sygnaturami wiruséw

6.3 Konfiguracja sktadnika Klient w systemach
Linux

Aby sprawdzié, czy procesy programu sg uruchomione, wykonaj z
poziomu wiersza polecen

linux:~# ps ax|grep av
Wynik powinien by¢ nastepujacy:
Ssl  0:07 /usr/sbin/avkserver --daemon

Ssl 0:05 /usr/sbin/avguard --daemon
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Niezaleznie od stosowanej dystrybucji, procesy mozna uruchamiac
i wytaczac poleceniami

linux:~# /etc/init.d/avkserver start
linux:~# /etc/init.d/avkserver stop

linux:~# /etc/init.d/avclient start
linux:~# /etc/init.d/avclient stop

Do wykonania tych polecen niezbedne sg uprawnienia
administratora (root).

Logi programu znajduja sie w folderze /var/log/avk w postaci
plikéw avk.log i remote.log. Plik avk.log rejestruje wyniki
skanowania procesu avkserver, plik remote.log rejestruje wyniki
dziatania procesu avkremote, ustanawiajqcego potaczenie z
modutem G Data ManagementServer. W przypadku wystapienia
problemdéw mozna zajrze¢ do tych plikéw i sprawdzi¢, czy nie
pojawiaja sie w nich komunikaty o btedach. Pliki moga rejestrowac
zdarzenia bardziej szczegdtowo niz domysinie. Aby uzyskac
bardziej szczegdtowe raporty, nalezy w plikach etc/gdata/gdav.ini
oraz /etc/gdata/avclient.cfg zmieni¢ warto$¢ parametru LoglLevel
na 7.

Uwaga: Wyzsza wartos¢ parametru LoglLevel powoduje
generowanie duzej ilosci raportéw i szybki wzrost rozmiarow
plikéw .log. Zaleca sie uzywanie tego trybu tylko w celach
diagnhostycznych.

Polecenie avkclient dostepne z wiersza polecen umozliwia
sprawdzenie wersji baz wiruséw a takze wykonanie skanowania
danego folderu lub pliku:

linux:~$ avkclient avkversion - zwraca wersje i date aktualizacji
baz wiruséw

linux:~$ avkclient version - zwraca numer wersji baz wiruséw w
skréconej formie

linux:~$ avkclient scan:<file> - skanuje plik <file> i wyswietla
wynik skanowania
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Plik /etc/gdata/avclient.cfg jest plikiem konfiguracyjnym sktadnika
stuzacego do komunikacji z Serwerem zarzadzajacym. Nalezy
sprawdzi¢, czy parametr MainMMS wskazuje komputer z
zainstalowanym skfadnikiem ManagementServer. Parametr mozna
zmodyfikowac¢ recznie, lub sprébowac usungc¢ i ponownie
uaktywni¢ komputer z serwerem Samba w oknie sktadnika
Administrator.

Aktywacji ochrony antywirusowej zasobow serwera Samba
dokonuje sie poprzez wpis:

Vfs objects = gdvfs

w pliku konfiguracyjnym serwera Samba, zazwyczaj /etc/samba/
smb.conf. Jezeli wpis znajduje sie w sekciji [global], chronione
beda wszystkie skonfigurowane zasoby. Aby chroni¢ tylko
wybrane zasoby Samba, nalezy umiesci¢ powyzszy wiersz w
sekcji kazdego zasobu, ktéry ma by¢ chroniony. W przypadku
wystgpienia probleméw mozna wytgczy¢ ten wiersz z uzycia
stawiajgc na poczatku znak #, np. po to, zeby stwierdzi¢, czy
zasoby funkcjonujg poprawnie bez ochrony antywirusowej. Jezeli
to nie pomaga, trzeba poszuka¢ przyczyn problemow w
konfiguracji serwera Samba.

Aby sprawdzi¢, czy proces Straznika jest wigczony, uruchom
polecenie:

ps ax|grep avguard
Straznik potrzebuje modutdéw kernela redirfs i avflt. Mozesz
sprawdzi¢ poleceniem Ismod, czy moduty sg wczytanie: Ismod|

grep redirfs i Ismod| grep avflt....

Moduty muszg by¢ wkompilowane w stosowany kernel.
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Dba o to skfadnik Dynamic Kernel Module System (DKMS), jezeli
jest zainstalowany wraz z odpowiednimi pakietami Kernel-Header.
W takim przypadku, DKMS automatycznie kompiluje i instaluje
moduty. Plik dziennika Straznika znajduje sie w lokalizacji /var/

log/gdata/avguard.log.

6.4 Ikona Klienta

Po zainstalowaniu Klienta na stacji roboczej, w zasobniku

@l systemowym Windows pojawi sie ikona Klienta pozwalajaca
uzytkownikowi na wykonywanie zadan okreslonych w ustawieniach
skfadnika Administrator

Kliknij prawym klawiszem ikone Klienta, aby otworzy¢ menu kontekstowe.

GDATA,

Y

Skanowanie r

Whilgcz Straznika

Kwarantanna...
Aktualizacja...
Firewall...
Informacje...

6.4.1 Skanowanie

Uzytkownik stacji roboczej ma mozliwos¢ recznego uruchomienia
skanowania komputera, napedu, pamieci lub okreslonych zasobdw, o ile w
module Administrator wtaczone jest uprawnienie do samodzielnego
skanowania.
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Mozliwe jest takze skanowanie obiektéw z menu kontekstowego
Eksploratora Windows przy uzyciu prawego klawisza myszy.

Otwérz
¢ Skanuj programem G Data AntiVirus
Otwarz za pomoca...
Udostepnianie...
Przywrod poprzednie wersje
Whslij do 3
Whytnij
Kopiuj
Utworz skrot

Usun

Zmied nazwe

Wiasciwosci

W trakcie trwanie skanowania menu ikonki Klienta powieksza sie o
nastepujace pozycje:

e Priorytet skanowania: Im wyzszy priorytet, tym skanowanie trwa krocej,
i tym bardziej obcigzony jest system i dziatanie innych programow.
Skanowanie z niskim priorytetem trwa najdtuzej, ale w jego trakcie
mozna pracowac na stacji bez wiekszych utrudnien.

e Wstrzymaj skanowanie: Po wstrzymaniu skanowania mozna je wznowic
w dowolnym momencie.

o Przerwij skanowanie: Jezeli w module Administrator wigczone jest
uprawnienie do modyfikacji ustawien, uzytkownik moze przerwacd
periodyczne lub jednorazowe skanowanie uruchomione zdalnie.

e Pokaz okno skanowania: Ta opcja otwiera okno skanowania. Okno
wyswietla informacje o przebiegu i postepie skanowania.
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K5 G Data AntiVirus Klient - Skanowanie "Skanuj foldery/pliki" (=[=] = ]
Statyztyki Pokaz
Sprawdzanych: 1 [ &rchiva
Zainfekowarwch: 0 [ Odmovea dostepu
Podejrzanych: 0 [ Archiva chronione haskem

Status Wirug Flik:

Folder

|

m

[Skanowarie zakofczone.

R ——
Wigkacz kaomputer po skanowatiu

6.4.2 Wylacz Straznika

To polecenie umozliwia czasowe wytgczenie Straznika sktadnika G Data
AntiVirus Klient (maksymalnie do kolejnego uruchomienia komputera). Jest
to mozliwe tylko wtedy, gdy w skitadniku Administrator ustawione jest
odpowiednie uprawnienie uzytkownikow tej stacji roboczej. Zaleca sie

nadawanie tego uprawnienia tylko zaufanym i odpowiednio przeszkolonym
uzytkownikom.
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6.4.3 Opcje...

W zaleznosci od ustawien administratora dla danego komputera,
uzytkownik ma dostep do maksymalnie pieciu zaktadek okna opcji
programu Klient.

Uwaga: Nadanie uzytkownikom petnych uprawnien, umozliwi
wyfaczenie Straznika i zatrzymanie procesu skanowania. Zalecamy
nadawanie petnych uprawnien do obstugi oprogramowania
Klienckiego tylko zaufanym i przeszkolonym uzytkownikom.

Jezeli do stacji roboczej ma dostep wiecej niz jeden zaufany
uzytkownik, mozna zabezpieczy¢ dostep do ustawien hastem,
znanym tylko tej osobie. Dzieki temu inni uzytkownicy komputera
nie bedg mogli modyfikowaé ustawien narazajac system na
infekcje.

Ustawianie uprawnien mozliwe jest w oknie sktadnika Administrator, w
zakfadce Ustawienia > Ogdlne. Opis poszczegdlnych uprawnien znajdziesz
w rozdziale Uprawnienia Klienta.

Opisy poszczegodlnych zaktadek opcji Klienta znajdziesz w rozdziale
Zakfadka Ustawienia.

6.4.4 Kwarantanna...

W oknie lokalnej Kwarantanny wyswietlone sg wszystkie pliki przeniesione
do Kwarantanny przez monitor antywirusowy i procesy skanowania.
Uzytkownik moze dokona¢ proby dezynfekcji i przywrdcenia pliku, a takze
usung¢ plik z folderu Kwarantanny.

Uwaga: Przywrocenie zainfekowanego pliku moze wywotac¢ wtdrng
infekcje stacji roboczej. Zaleca sie stosowanie tej funkcji tylko w
przypadku, kiedy chodzi o potwierdzony fatszywy alarm, lub jesli
system operacyjny wymaga danego pliku do dziatania.
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6.4.5 Aktualizacja...

To okno umozliwia przeprowadzenie aktualizacji baz wiruséw, nawet gdy
komputer (np. laptop) nie jest podifgqczony do sieci ze sktadnikiem
ManagementServer. Jest to przydatne w przypadku komputeréow
mobilnych, przebywajacych czasem diuzszy czas poza firma.

Przycisk Ustawienia i planowanie umozliwia skonfigurowanie
harmonogramu automatycznych aktualizacji sygnatur wiruséw.

6.4.6 Firewall...

Uzytkownik z uprawnieniami do edycji ustawien zapory moze tym
poleceniem otworzy¢ interfejs uzytkownika skfadnika Firewall. Szczegdty na
temat obstugi zapory znajdziesz w rozdziale G Data Firewall. Nie ma
mozliwos$ci centralnego zarzadzania ustawieniami zapory.

6.4.7 Informacije...

Polecenie Informacje pozwala sprawdzi¢ date sygnatur wiruséw i numer
wersji sktadnika Klient.

7 G Data AntiVirus WebAdministrator

™= WebAdministrator to oprogramowanie umozliwiajgce zarzadzanie
ﬁ;r skfadnikiem ManagementServer przez przegladarke internetowg
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7.1 Instalacja skiadnika WebAdministrator

Do zainstalowania sktadnika WebAdministrator wymagane jest
zainstalowanie platformy .NET Framework, a takze wigczenie nastepujacych
funkcji systemu Windows:

e Funkcja Kompatybilno$¢ metabazy IIS i konfiguracji IIS 6

e Funkcja Ustugi WWW serwera IIS

Po zainstalowaniu skfadnik WebAdministrator wymagane.

=l Po zainstalowaniu skfadnika WebAdministrator na pulpicie pojawi
&;r sie skrét do przegladarki internetowej otwierajacy okno logowania
do ustugi zarzadzania programem przez serwis WWW.
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7.2 Obstuga sktadnika WebAdministrator

Aby uruchomic¢ sktadnik, kliknij ikonke skrétu na pulpicie. Otworzy sie
strona przegladarki z oknem logowania do sktadnika WebAdministrator.

@ G DATA AntiVirus WebAdministrator | Logowanie - Mozilla Firefox
Blik Edycja Widek Histonia Zaktadki MNarzedzia Pomog

= c ﬁ ' 51 | http://localhost/GDAdmIn/Pages/Misc/LoginUser.aspx?ReturnUrl= %21
2 Czesto odwiedzane ’ Pierwsze kroki &y Aktualnosci

eicar | THE ANTI-VIRUS OR ANTI-M... < | 5] G DATA AntiVirus WebAdministra... X

G DATA AntiVirus WebAdministrator

Status Zlecenia Ustawienia Straznik E-mail Raporty Stage robocze Statystyki

i[% Zaloguj | A- A+ | Select language -

Inne us

Logowanie

Serwer: serwer-01
Uwierzytelnianie: Uwierzytelnianie systemu Windows

Uzytkownilke: Administrator

Hasto: sesssssss

D Zapamistaj mnie

Zaloguj

Wpisz te same dane dostepu, ktérych uzywasz do logowania do
standardowego sktadnika Administrator. Obstuga Web Administratora nie

rézni sie prawie wcale obstugi standardowego sktadnika G Data AntiVirus
Administrator.
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@ G DATA AntiVirus WebAdministrator | Status - Mozilla Firefox
Plik Edycja Widok Historia Zakladki Narzedzia Pomog

@ - c L] Iﬂ http://localhost/ GDAdmin/Default.aspx - '

2 Czesto odwiedzane P Pierwsze kroki &, Aktualnoéc

.ﬁ’ Czy Firefox ma zapamictad wprowadzone hasto? Zapamietaj ] l Nigdy dla tej witry

‘:g Wyloguj - Administrator | A- A+ | Select language «
‘ G DATA AntiVirus WebAdministrator

Status Zlecenia Ustawienia Straznik E-mail Raporty Stacje robocze Statystyki Inne ustawienia P

| E-cata sie¢

A VISTA-WT-02 : G DATA AntiVirus Status - Cala siec

@ Kiient G DATA AntiVirus jest 11
zainstalowany

& Bazy wirusow aktualne o/t
Q Straznik wigczony 1/1
@ Ochrona poczty vhaczona 1/1
@ Skaner Outbreakshizld i/t

vdgczony

8 G Data Firewall

Klient Firewall jest oprogramowaniem petnigcym funkcje zapory
internetowej przeznaczonym na stacje robocze. Zapora chroni komputery
dziatajqce pod kontrolg systemu operacyjnego Windows przed
nieautoryzowanym dostepem do danych oraz przed atakami hakerow
dziatajacych w sieci lokalnej oraz w Internecie.

Domyslnie program ma wigczony tryb autopilota, dzieki czemu
funkcjonuje bez potrzeby ingerencji uzytkownika. Po wytgczeniu
trybu autopilota, zapora przetgcza sie w tryb reczny, ktory
wymaga potwierdzania regut stosowania pofaczen wychodzacych
dla aplikacji i serwisow.
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8.1 Instalacja sktadnika Firewall

Sktadnik G Data Firewall instaluje sie na stacji roboczej wraz z
%@ oprogramowaniem Klienckim. Reczna instalacja sktadnika Firewall
mozliwa jest dopiero po zainstalowaniu sktadnika Klient.

8.2 Obstuga skiadnika Firewall

Zapora sieciowa instaluje sie w trybie autopilota i nie wymaga ingerencji
uzytkownika w ustawienia. Tryb reczny wymaga od uzytkownika wiedzy z
zakresu zagadnien ochrony sieci przed atakami i nie jest zalecany dla
uzytkownikow bez specjalnego przeszkolenia. Jezeli wigczysz
uzytkownikowi uprawnienie do edycji ustawien zapory, moze on otworzy¢
okno interfejsu graficznego zapory przez polecenie Firewall... w menu
kontekstowym ikony Klienta.

8.2.1 Widok Status

Widok Status programu Firewall zawiera podstawowe informacje na temat
aktualnego stanu zapory. Symbol ostrzezenia oznacza, ze ustawienia
zapory wymagajq interwencji uzytkownika.

Przez podwojne klikniecie (lub przez zaznaczenie wpisu i klikniecie
przycisku Edycja) mozna przejs¢ do okna umozliwiajagcego modyfikacje
danego ustawienia programu. Po usunieciu przyczyny ostrzezenia symbol
ostrzezenia zniknie.

e Skutecznos¢: Ten wiersz widoku Status informuje o zastosowanym trybie
skutecznosci zapory. Domys$lnie zapora ma ustawiong normalng
skutecznos$¢ dziatania.

e Tryb: Ten wiersz informuje o ustawionym trybie pracy zapory. DomysInie
wigczony jest tryb Automatyczny (autopilot).

Tryb autopilota (zalecany): Zapora dziata automatycznie i nie
wymagda ingerencji uzytkownika. Odpowiednie reguty dostepu sg
tworzone automatycznie.
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Reczne tworzenie regut: Wylaczenie autopilota spowoduje, ze
zapora bedzie wymagata od uzytkownika potwierdzenia kazdej
tworzonej reguty dostepu do Internetu dla aplikacji lub ustugi.

e Sieci: Zapora kontroluje wszystkie potaczenia sieciowe komputera. Jesli
przynajmniej jedno potaczenie nie jest niechronione, np. po recznym
wytaczeniu ochrony potaczenia, przy pozycji Sieci widoku Status pojawi
sie symbol ostrzegawczy.

e Zarejestrowane ataki: Jezeli zapora zablokuje atak przeprowadzony z
sieci lokalnej lub internetu, w wierszu Zarejestrowane ataki pojawi sie
odpowiednia adnotacja. Dwukrotne kliknigcie wiersza otworzy okno
zawierajqce szczegoty na temat zablokowanych atakdow.

e Radar aplikacji: Ta pozycja okna Status pokazuje ilo$¢ aplikacji
zablokowanych automatycznie przez zapore. Jezeli przy pozycji Radar
aplikacji pojawi sie symbol ostrzezenia, kliknij dwukrotnie wiersz Radar
aplikacji aby otworzy¢ okno z lista zablokowanych programéw. Aby
odblokowac¢ dany program, zaznacz go i kliknij przycisk Zezwol.

8.2.2 Widok Sieci

Widok sieci przedstawia potaczenia sieciowe (np. LAN, dial-up) Twojego
komputera. Okno informuje réowniez o zestawie regut stosowanym dla
kazdego potaczenia oraz o adresach IP aktywnych potaczen. Dwukrotne
klikniecie wiersza danego potaczenia otwiera okno wtasciwosci
umozliwiajgce modyfikacje ustawien zapory dla tego potaczenia. Szczegoty
na temat modyfikacji i tworzenia zestawdw regut znajdziesz w rozdziale
Firewall > Zestaw regut.

8.2.2.1 Wiasciwosci potaczenia

W oknie wiasciwosci wyswietlone sg szczegdty potaczenia. Mozna tutaj
rowniez modyfikowa¢ ustawienia zapory dla wybranego potaczenia
sieciowego, a takze uruchomi¢ asystenta tworzenia regut.

¢ Informacje o sieci: Szczegotowe informacje na temat danego pofaczenia:
Adres IP, Maska podsieci, Brama domysina, Serwer DNS oraz Serwer
WINS.
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e To potaczenie jest chronione przez Firewall: Wyfgczenie tej opcji
spowoduje wyltgczenie zapory dla danego pofaczenia. Nalezy to robic
tylko w uzasadnionych przypadkach.

e Pozwol na automatyczng konfiguracje (DHCP): To ustawienie musi by¢
wiaczone w sieciach dynamicznie przydzielajacych adresy IP poprzez
serwer DHCP (Dynamic Host Configuration Protocol).

e Zestaw regut: Mozesz wybrac jeden z gotowych zestawdw regut z
przewijanej listy, lub klikna¢ przycisk Edytuj zestaw regut aby
zmodyfikowa¢ zaawansowane ustawienia zaznaczonego na liscie zestawu
regut. Szczegdty znajdziesz w rozdziale Firewall > Zestaw regut.

8.2.3 Widok Zestaw regut

Widok Zestaw regut przedstawia liste predefiniowanych zestawéw,
gotowych do uzycia po zainstalowaniu programu. Mozna modyfikowac¢
ustawienia istniejacych zestawow regut, lub tworzy¢ nowe zestawy dla
specjalnych potrzeb.

Tryb ukrycia to ustawienie ukrywajace adres IP komputera. Ma to
na celu utrudnienie potencjalnym hakerom uzyskania informacji o
portach otwartych w systemie. Uzyskanie takich informacji
umozliwia przeprowadzanie bardziej zaawansowanych atakéw na
komputer.

Podstawowych czterech zestawdw regut dla sieci zaufanych,
niezaufanych, blokowanych i bezposredniego potaczenia z
Internetem nie da sie usung¢. Zestawy regut, ktdre stworzysz
sam, mozna bedzie usunag.

8.2.3.1 Modyfikacja i tworzenie zestawow regut

Do kazdego potgczenia mozna przyporzadkowac¢ wybrany zestaw regut.
Poszczegolne sieci mogg by¢ chronione przez zapore w konkretny sposdb.
Domowa sie¢ chroniona przez router wyposazony w sprzetowg zapore
wymaga nizszego poziomu zabezpieczen niz komputer podtaczony
bezposrednio do Internetu.
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Zapora proponuje cztery gotowe zestawy regut dla réznych typdw sieci:

e Bezposrednie potaczenia z Internetem: Dla komputeréw potgczonych
bezposrednio z Internetem.

o Niezaufane sieci: Sieci otwarte, np. hot-spoty lub inne sieci publiczne o
nieznanych ustawieniach.

e Zaufane sieci: Do zaufanych mozna zaliczy¢ np. prawidtowo
zabezpieczone sieci domowe oraz korporacyjne.

o Blokowane sieci: Tego zestawu mozna uzy¢, jesli potagczenie komputera z
Internetem ma by¢ czasowo lub trwale zablokowane. Ten zestaw regut
jest pusty, wiec caty ruch potgczen objetych tym zestawem jest
blokowany. Mozna udostepni¢ cze$¢ ustug lub aplikacji tego zestawu
przez reczne dodawanie regut.

Za pomocg przycisku Nowy, mozesz stworzy¢ witasny zestaw regut dla
wybranej sieci. Wpisz nazwe dla tworzonego zestawu regut i wybierz, czy
chcesz utworzy¢ pusty zestaw regut, czy skorzystac¢ z jednego z dostepnych
zestawdw regut.

W widoku Zestaw regut pod nadang przez uzytkownika nazwa zestawu
pojawi sie nowy zestaw regut. Po naci$nieciu przycisku Edytuj w zaleznosci
od ustawien, otworzy sie Asystent tworzenia regut lub dialog zaawansowany
umozliwiajacy szczegdtowg konfiguracje poszczegdlnych regut.

Wiecej na temat regut i zestawdw znajdziesz w rozdziatach Asystent
tworzenia regut i Tryb zaawansowany.

Opis dziatania automatycznego generowania zapytan opisany jest
w rozdziale Firewall > Zestaw regut > Pétautomatyczne tworzenie
regut.

Asystent tworzenia regut

Przy pomocy Asystenta tworzenia regut uzytkownik moze zdefiniowac
okreslone dodatkowe reguty danego zestawu regut lub zmodyfikowa¢é
istniejace reguty. Poczatkujgcym uzytkownikom zalecamy stosowanie
Asystenta tworzenia regut do recznej konfiguracji zapory lub zdanie sie na
tryb autopilota.
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Za posrednictwem Asystenta tworzenia regut uzytkownik moze
zmienic¢ jedng lub kilka regut w wybranym zestawie.

W zaleznosci od tego, ktory zestaw regut zostat wybrany dla danej
sieci, moze mie¢ miejsce sytuacja, ze jedna i ta sama aplikacja w
zestawie regut (np. dla niezaufanych sieci) bedzie zablokowana, a
w drugim zestawie regut (np. dla sieci zaufanych) bedzie mie¢
peten dostep. W ten sposdb uzytkownik jest w stanie ograniczy¢
np. przegladarke internetowa przyporzadkowujac jej odpowiednio
zréznicowane reguty, aby miec¢ dostep na strony znajdujace sie na
sieci wewnetrznej (np. domowej) ale blokowac potaczenie w sieci
zewnetrznej.

Asystent tworzenia regut umozliwia podjecie nastepujacych dziatan:

e Akceptuj lub blokuj dostep wybranej aplikacji: Mozesz wskaza¢ program
(plik) i zezwoli¢ lub zablokowa¢ jej dostep do sieci. W polu Kierunek
potaczenia wskazac czy wybrany program ma zostac zablokowany dla
potaczen wychodzacych, przychodzacych czy w obydwu kierunkach. W
ten sposdb uzytkownik zapory moze np. uniemozliwi¢ aplikacji do
odtwarzania muzyki fgczenie sie ze zdalnym serwerem i pobieranie
aktualizacji.

¢ Udostepnij lub zablokuj okreslong ustuge internetowq (port): Porty
przekazujg aplikacjom dane za posrednictwem okreslonych protokotow.
Przesytanie danych ze stron internetowych odbywa sie poprzez port 80,
wysytanie poczty elektronicznej przez port 25, odbieranie poczty
elektronicznej przez port 110 itd. W komputerze bez zapory wszystkie
porty uzywane przez aplikacje s generalnie otwarte, chociaz zazwyczaj
zwyKkli uzytkownicy ich nie wykorzystuja. Blokujac jeden lub kilka portéw,
mozna w szybki sposéb zamkng¢ luki bezpieczenstwa, ktdre mogtyby byc¢
wykorzystane przez hakerdw lub wirusy. Przy pomocy Asystenta
tworzenia regut mozna zablokowa¢ wszystkie lub tylko niektére porty
(np. tylko dla wybranych programow).

o Akceptuj lub blokuj dostep do plikéw i drukarek (NetBIOS): NetBIOS to
specjalny interfejs w sieciach komputerowych, ktdry moze by¢
wykorzystywany np. do akceptacji dostepu do plikéw i drukarek
bezposrednio z komputera do komputera, bez wykorzystywania przy tym
protokotu TCP/IP. Jako ze nie jest to konieczne w sieciach domowych, a
NetBIOS moze by¢ wykorzystywany przez hakerow do atakéow na
komputer uzytkownika, zaleca sie zablokowanie portdw NetBIOS w
sieciach niezaufanych.
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e Akceptuj lub blokuj ustugi domen: Domena umozliwia scentralizowane
zarzgdzanie komputerami w sieci wyposazonej w kontroler domeny.
Dlatego tez dostep do ustug domen w sieciach niezaufanych powinien by¢
z reguty zablokowany.

e Zezwol na wspotdzielenie potaczenia internetowego: Ta funkcjonalnosé
dotyczy jedynie potaczen typu dialup (np. Neostrada, GPRS, UMTS itp.).
Po udostepnieniu danego potaczenia, konkretne komputery w sieci
lokalnej rowniez mogg z niego korzystac.

e Przetacz na tryb zaawansowany: W ten sposéb uzytkownik moze przejsé
z trybu Asystenta tworzenia regut do trybu zaawansowanego.

Wytaczenie opcji Uruchamiaj Asystenta regut rowniez w
przysztosci, spowoduje, ze program bedzie wyswietlat okno
zaawansowanej konfiguracji regut zamiast Asystenta tworzenia
regut.

Tryb zaawansowany

W trybie zaawansowanym mozna skonfigurowac reguty dla poszczegdlnych
zestawdw regut. Tworzenie moze przebiegac przy uzyciu Asystenta
tworzenia regut lub recznie.

Dostepne sq nastepujgce ustawienia:

¢ Nazwa: Tu w zaleznosci od potrzeb mozna zmienia¢ nazwe aktualnego
zestawu regut. Pod tq nazwaq zestaw bedzie wyswietlony w liscie w widoku
Zestaw regut.

e Tryb ukrycia: W trybie ukrycia system nie odpowiada na zapytania
wysytane do komputera, w celu sprawdzenia dostepnosci portow.
Utrudnia to hakerom uzyskanie informacji o systemie.

o Okresl reakcje, jesli zadna reguta nie pasuje: To pole okresla reakcje na
potgczenie aplikacji, ktére nie jest regulowane przez zadng regute.

e Tryb konfiguracji: Tryb konfiguracji przydatny jest w przypadku
stosowania aplikacjach, ktére wykorzystujq technike kanatéw zwrotnych
(np. FTP, gry sieciowe). Aplikacje te tacza sie ze zdalnym komputerem i
negocjujg z nim kanat zwrotny, poprzez ktoéry zdalny komputer tgczy sie
nastepnie ponownie z aplikacjg uzytkownika. Jesli tryb konfiguracji jest
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aktywny, zapora rozpoznaje kanat zwrotny i udziela mu dostepu bez
dodatkowych zapytan.

e Szczegdty ICMP: Internet Control Message Protocol (ICMP) to protokot
internetowy umozliwiajacy przekazywanie informacji o btedach,
pakietach testowych oraz o transferze danych. Pakiety ICMP mogaq by¢
wykorzystywane do inwigilowania komputera. Z tego powodu pakiety
ICMP powinny by¢ filtrowane przez zapore.

Reguty

Lista zawiera wszystkie reguty stosowane w danym zestawie. Reguty
umozliwiajg blokowanie lub akceptowanie potaqczen wywotywanych zdalnie i
lokalnie przez ustugi i aplikacje. Metody tworzenia regut:

e Zastosowanie Asystenta tworzenia regut.

o Recznie, poprzez klikniecie przycisku Nowy w widoku trybu
zaawansowanego.

o W oknie zapytania wyswietlanym automatycznie podczas proby
nawigzania potaczenia.

Kolejnos¢ regut moze miec znaczenie. Moze dojs¢ np. do
zablokowania ustugi zaakceptowanej na poziomie portu przez
regute blokujgacg dostep dla catego protokotu. Kolejnos¢ regut
mozna zmienia¢ poprzez przecigganie ich nazw myszg lub przy
uzyciu przyciskow strzatek w sekcji Pozycja.

Okno Edytuj regute zawiera nastepujace pola, przyciski i rozwijane listy
umozliwiajgce utworzenie nowej lub zmodyfikowanie istniejacej reguty:

¢ Nazwa: W regutach predefiniowanych jest to nazwa aplikacji ktérej
dotyczy reguta. Nazwe mozna zmienia¢ i uzupetniac.

e Reguta aktywna: Mozna wytaczy¢ dziatanie reguty poprzez odznaczenie
tego pola.

¢ Komentarz: Pole informuje w jaki sposdb regufa zostata utworzona.
Reguty predefiniowane oznaczone sg komentarzem Domyslina reguta,
natomiast w przypadku regut tworzonych na podstawie zapytan w tej
rubryce widnieje tekst Generowane poprzez zapytanie. Wprowadz wiasny




83

G Data Firewall

komentarz dla regut generowanych recznie.

e Kierunek potaczenia: To ustawienie definiuje, czy chodzi w danym
przypadku o regute dla potgczen wychodzacych, przychodzacych czy dla
obydwu rodzajéw.

e Reakcja: To pole okresla, czy reguta ma blokowaé, czy akceptowac
potaczenia.

o Protokot: Wybdr protokotu umozliwia zdefiniowanie ogolnej reguty dla
catego protokotu, bez wzgledu na aplikacje, czy port.

e Przedziat czasowy: Reguty mogg byc¢ takze aktywne tylko w czasie
okreslonym w tej sekcji. W ten sposdéb mozna ograniczy¢ dostep
konkretnych aplikacji do sieci np. tylko do czasu pracy.

e Zakres adresow IP: Reglamentacja dostepu do sieci staje sie prostsza
szczegdblnie w przypadku sieci z przydzielonymi statymi adresami IP.

8.2.3.2 Poétautomatyczne tworzenie regut

Jezeli zapora przetaczona jest w tryb reczny, przy kazdej probie potaczenia
sie aplikacji sieciowej z siecig lokalng lub Internetem program prosi o
utworzenie reguty. Okno automatycznego tworzenia regut umozliwia
podglad szczegdétdw na temat danej aplikacji lub procesu. W zaleznosci od
wybranej reakcji program utworzy regute blokujaca lub akceptujaca
aktywnos$c¢ sieciowg aplikacji lub procesu.
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G Data Personal Firewall

@ Polaczenie wychodzgce

Aplik acja & iexplare.exe
Uruchomiona przez. @& jexplore.exe

Polgczenie:  Pobaczenie lokalne
Szozeqdby x>

Ubworz regube:

‘ M Zawsze akoeptu)
)
B Zawzze blokuj Tx = Blokuj teraz

o
‘ T»L Akceptu) teraz ‘

Do wybory sa nastepujace przyciski:

e Zawsze akceptuj: Tworzy dla danej aplikacji (np. Opera.exe, Explorer.
exe czy WINWORD.exe) regute, ktéra danej aplikacji na state zezwala na
aktywnosc¢ sieciowg. Ta reguta znajdzie sie w aktywnym Zestawie regut
jako reguta generowana przez zapytanie.

o Akceptuj teraz: Przycisk zezwala danej aplikacji tylko jednorazowe
potaczenie. Przy nastepnej probie dostepu do sieci, np. po ponownym
uruchomieniu komputera, zapora zapyta ponownie o pozwolenie.

e Zawsze blokuj: Tworzy regute dla danej aplikacji, ktora blokuje na state
aktywnosc¢ sieciowg aplikacji. Regutfa ta znajdzie sie aktywnym Zestawie
regut jako generowana przez zapytanie.

¢ Blokuj teraz: Przycisk zablokuje jednorazowo aktywnos$c¢ sieciowg danej
aplikacji. Przy nastepnej probie dostepu do sieci, np. po ponownym
uruchomieniu komputera, zapora zapyta ponownie o pozwolenie.
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Kliknij przycisk Szczegdty aby wyswietli¢ dodatkowe informacje na temat
protokotu, portu i adresu IP lub nazwy serwera.

8.2.4 Widok Protokot

Widok Protokdt zawiera liste wszystkich potgczen komputera z Internetem i
siecig lokalng. Mozna sortowac liste klikajac nagtéwki kolumn. Kliknij
przycisk Szczegoty... aby zobaczy¢ szczegdtowe informacje na temat
przesytanych pakietow danych.

8.2.5 Opcje zapory

Widok Opcje stuzy do modyfikowania zaawansowanych ustawien funkcji
zapory. Jezeli korzystasz z trybu autopilota, zapora dziata w petni
automatycznie i nie wymaga zaawansowanej konfiguracji.

8.2.5.1 Tryb automatyczny

Poziomy zabezpieczen umozliwiajq szybka konfiguracje programu bez
duzego wkiadu pracy.

e Najwyzsza skutecznosé: Reguty zapory sg definiowane bardzo
szczegotowo. To ustawienie wymaga zaawansowanej znajomosci
zagadnien sieciowych (TCP/IP, porty, itd.). W trybie konfiguracji zapora
bardzo czesto wyswietla zapytania.

o Wysoka skutecznos$é: Reguly zapory sg definiowane bardzo szczegdtowo.
To ustawienie wymaga dobrej znajomosci zagadnien sieciowych (TCP/IP,
porty, itd.). Zapora wyswietla¢ zapytania czesciej niz przy ustawieniu
normalnej skutecznosci.

¢ Normalna skutecznos$é: Reguly zapory dziataja tylko na poziomie
aplikacji. W trybie konfiguracji program wyswietla zapytania tylko w
sytuacjach krytycznych dla bezpieczenstwa systemu.

o Niska skuteczno$¢: Reguty zapory dziatajg tylko na poziomie aplikacji. W
trybie konfiguracji program wyswietla zapytania tylko w sytuacjach
krytycznych dla bezpieczenstwa systemu. To ustawienie zapewnia
skuteczng ochrone tylko potaczen przychodzacych.
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e Zapora wylgczona: W razie potrzeby mozna zapore wytaczy¢. Komputer
bedzie wéwczas nadal potaczony z Internetem i inng siecig lokalng, ale
zapora nie bedzie filtrowac¢ potaczen ani chroni¢ komputera przed
atakami.

Aby skonfigurowa¢ zaawansowane opcje zapory wybierz
Ustawienia uzytkownika. Jest to zalecane tylko doswiadczonym
uzytkownikom dysponujacym wiedzg z zakresu bezpieczenstwa
sieci komputerowych.

8.2.5.2 Zapytania

Konfiguracja generowania automatycznych zapytan przeznaczona jest dla
zaawansowanych uzytkownikéw. Zalecamy pozostawienie domysinych
ustawien.

e Tworzenie regut: W momencie nawigzania potaczenia z siecig zapora
wys$wietla okno z zapytaniem. Reguta zatwierdzana przez uzytkownika
moze by¢ utworzona:

Dla protokotu/portu/aplikacji: Dla aplikacji jesli sa przynajmniej ___
zapytania: Sq aplikacje (jak np. Microsoft Outlook), ktére podczas
zadania odpytujg jednoczesnie kilka portéw wzglednie korzystajq
jednoczesnie w réznych protokotdéw. Poniewaz ustawienie Dla
protokotu/portu/aplikacji prowadzitoby to do pojawiania sie wielu
zapytan, mozna zastosowac te opcje w celu uproszczenia obstugi
zapory.

Dla aplikacji: Taka reguta zablokuje lub umozliwi dostep aplikacji
do sieci po kazdym porcie oraz przy uzyciu dowolnego protokotu
(np. TCP lub UDP).

Dla protokotu/portu/aplikacji: Aplikacja, ktéra zgda dostepu do
sieci otrzymuje na to zezwolenie jedynie jesli faczy sie przy uzyciu
wskazanego protokotu i wytgcznie po wskazanym porcie. Jesli ta
sama aplikacja miataby zadac¢ dostepu do sieci w inny sposdb,
program wyswietli kolejne okno dialogowe umozliwiajgce
utworzenie odpowiedniej reguty.

e Bufor: Zapora moze wigzac ze sobgq stale powtarzajace sie zqdania
potaczenia jednej aplikacji. Podczas kolejnych préb uzyskania potaczenia
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okno dialogowe nie bedzie sie pojawiac¢ czesciej niz ustalona wartos¢, np.
co 20 sekund.

Nieznane aplikacje serwerowe: Aplikacje, ktdre nie sg administrowane
poprzez reguty zapory, mogg by¢ réznie traktowane. Mozna ustawic
wyswietlanie zadania juz w momencie uruchomienia aplikacji
nastuchujacej. Alternatywnie mozna zleci¢ wyswietlanie zadan dopiero po
nawigzaniu potaczenia.

Opcja Wykrywaj nieznane aplikacje serwerowe przy uruchamianiu
programu powinna by¢ zawsze wigczona, poniewaz w przeciwnym
przypadku ztosliwe aplikacje, ktére znajdowaty sie w komputerze

jeszcze.

Niechronione sieci: Zapora moze funkcjonowac prawidtowo tylko wtedy,
gdy wszystkie pofgczenia, do ktorych chroniony komputer ma dostep
beda przez nig rozpoznane i monitorowane. Zaleca sie pozostawienie
wiaczonych opcji Informuj natychmiast o nowych nie chronionych
potaczeniach oraz Wykrywaj niechronione potaczenia sieciowe przy
uruchamianiu programu.

8.2.5.3 Ataki

Zalecamy pozostawienie ponizszych ustawien bez zmian. Po catkowitym
wytaczeniu systemu wykrywania atakdéw spowoduje obnizenie poziomu
bezpieczenstwa podczas pracy z Internetem.

Zapora umozliwia wykrywanie metod najczesciej stosowanych atakow DoS
(SYN Flood, UDP Flood, ICMP Flood), Ping of death, Land, Helkern oraz
SmbDie jak réwniez skanowania portdw, ktére moze poprzedzac
grozniejszy atak:

Atak Port Scans (skanowanie portdw) obejmuje wykrywanie otwartych
portow na komputerze. Poszukiwane sg stabe punkty komputera, po
wykryciu ktérych zwykle nastepuje bardziej niebezpieczny atak. Mozliwe
jest zdefiniowanie nastepujacych ustawien dla ataku tego typu: Liczba
portow: - liczba portow, ktdre probuje otwierac¢ zdalny komputer, oraz
Czas (sek), w ciggu ktérego nastepuje otwieranie portow.

Atak Ping of Death polega na wysytaniu do komputera pakietéw ICMP o
rozmiarze wiekszym niz 64K (warto$¢ graniczna). Moze to spowodowac
nagte zakonczenie dziatania systemu operacyjnego.
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e Atak Land polega na transmisji do komputera zadan potgczenia do
samego siebie. W rezultacie zapetlenia sie komputera, procesor zostaje
obcigzony podnoszac prawdopodobienstwo nagtego zakonczenia dziatania
systemu operacyjnego.

e Atak SYN Flood polega na wysyfaniu do komputera zadan nawigzania
potaczenia. System rezerwuje odpowiednie zasoby dla kazdego zadania,
co powoduje, ze system przestaje odpowiadac na zgdanie potaczen z
innych zrodet. Mozliwe jest zdefiniowanie nastepujacych ustawien dla
taktu tego typu: Liczba potaczen: - liczba potaczen, ktére prébuje
ustanowi¢ zdalny komputer, oraz Czas (sek), w ciggu ktérego nastepujg
potaczenia.

e Atak UDP Flood polega na wysyfaniu specjalnych pakietow UDP, ktore sg
w nieskonczonos$¢ transmitowane pomiedzy zaatakowanymi
komputerami. W rezultacie atak absorbuje znaczng czes$¢ zasobow
sieciowych. Mozliwe jest zdefiniowanie nastepujacych ustawien dla taktu
tego typu: Liczba pakietow UDP: - liczba przychodzacych pakietéw UDP,
oraz Czas (sek), w ciggu ktérego przychodza pakiety.

e Atak ICMP Flood polega na wysytaniu do komputera pakietéw ICMP co
powoduje wzrost obcigzenia procesora atakowanego komputera,
poniewaz musi ona odpowiada¢ na kazdy pakiet. Mozliwe jest
zdefiniowanie nastepujacych ustawien dla taktu tego typu: Liczba
pakietdéw ICMP: - liczba przychodzacych pakietow ICMP, oraz Czas (sek),
w ciggu ktérego przychodzg pakiety.

e Atak Helkern polega na wysytaniu do atakowanego komputera
specjalnego pakietu UDP, ktéry moze utatwi¢ uruchomienie ztosliwego
kodu. Powoduje to spadek szybkosci potgczenia z Internetem.

o Atak SMB Die polega na probie ustanowienia potagczenia SMB; jesli atak
powiedzie sie do komputera przesytany jest specjalny pakiet powodujacy
przetadowanie jego bufora. W rezultacie uzytkownik musi ponownie
uruchomi¢ system. Na ten typ ataku podatne sg systemy operacyjne
Windows 2k/XP/NT.

e Atak Lovesan wykorzystuje luke w ustugach terminalowych DCOM RPC
systemow operacyjnych Windows NT 4.0/2000/XP/2003. Po wykryciu luki
na zainfekowany komputer pobierany jest robak internetowy
umozliwiajacy nadawcy nieautoryzowany dostep do komputera i
wykonywanie na nim okreslonych operacji.

Pola zaznaczenia w pierwszej kolumnie okreslaja, czy atak ma by¢
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tylko protokotowany, czy tez powinien zosta¢ wyswietlony
odpowiedni komunikat.

8.2.5.4 Inne
Ta zakladka umozliwia skonfigurowanie nastepujacych parametrow zapory:

e Sprawdzanie sum kontrolnych: Program oblicza sumy kontrolne
filtrowanych aplikacji na podstawie rozmiaru pliku oraz innych kryteriow.
Jesli suma kontrolna ulegnie zmianie, moze to oznaczac¢ ze program
zostat zmodyfikowany przez ztosliwg aplikacje. W takim wypadku zapora
zadziata wyswietlajac alarm. Opcja Sprawdzaj wczytane moduty
powoduje, ze podobnie jak aplikacje, sprawdzane sg takze uzywane
przez nie moduty (np. biblioteki DLL). Poniewaz moduty ulegajgq czestym
zmianom i aktualizacjom, konsekwentne sprawdzanie sum kontrolnych
wszystkich modutéw moze powodowa¢ duzo niepokojacych lecz
fatszywych alarmoéw. Kazdorazowa zmiana modutu pociggataby za sobg
zapytania zapory. Na co dzien wystarczy kontrolowac tylko sumy
zmodyfikowanych modutéw.

¢ Zmodyfikowane pliki: To ustawienie pozwala uzytkownikowi wybrac
reakcje na wykrycie zmian referencyjnych w plikach. Program G Data
AntiVirus Klient moze automatycznie sprawdza¢ zmodyfikowane pliki pod
katem zagrozen. Mozna réwniez ustawic¢ opcje Zapytaj uzytkownika i
podjac¢ decyzje w momencie wykrycia zmian referencyjnych.

e Zestaw regut: Tutaj uzytkownik moze okresli¢, czy tworzenie nowych
regut ma sie odbywac za pomocg Asystenta tworzenia regut czy poprzez
tryb zaawansowany. Poczatkujgcym uzytkownikom zalecamy korzystanie
z Asystenta tworzenia regut.

Program umozliwia przejscie z trybu Asystenta tworzenia regut na
tryb zaawansowany i odwrotnie w dowolnej chwili. W tym celu w
trybie asystenta wybierz przycisk Przetacz na tryb zaawansowany.
W trybie zaawansowanym kliknij przycisk Asystent... aby przejs¢
do trybu podstawowego.

o Protokot potaczenia: Tu uzytkownik moze ustali¢, jak dtugo zapora ma
przechowywac informacje o pofaczeniach.

e Autopilot: W przypadku korzystania z aplikacji dziatajacych w trybie
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petnoekranowym - np. gier online, meczace jest zatwierdzanie regut
zapory internetowej w trakcie dziatania gry lub programu. Funkcja
autopilota pozwala na bezproblemowe korzystanie z gier i programoéw
faczacych sie z Internetem bez potrzeby zatwierdzania regut w momencie
nawigzywania potgczenia z Internetem. Jezeli opcja automatycznego
uruchamiania autopilota jest aktywna, program zareaguje w momencie
przetgczania w tryb petnoekranowy i zapyta czy uaktywni¢ autopilota.




