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Wstep

1 Wstep

Program G Data MailSecurity wspotpracuje z kazdym serwerem poczty
elektronicznej dziatajgcym w dowolnym systemie operacyjnym.
Oprogramowanie funkcjonuje jako brama pocztowa SMTP i POP3,
skutecznie blokujaca niechciane wiadomosci. Zintegrowany filtr zawartosci
jest w stanie wyeliminowac takze nieznane dotychczas wirusy.

Zyczymy przyjemnej i bezpiecznej pracy z programem G Data
MailSecurity.

G Data Software

1.1 Pomoc techniczna

Pomoc techniczna przystuguje wszystkim zarejestrowanym uzytkownikom
przez rok czasu od rejestracji programu lub wykupienia abonamentu.
Zgtoszenia problemdw z programem przyjmujemy telefonicznie, pocztg
elektroniczng i faksem.

telefon: 094 3729 650

e-mail: helpdesk@gdata.pl

W rozwigzaniu wielu problemdw pomoze konfrontacja z tekstami pomocy
lub podrecznikiem, prosimy wiec najpierw tam poszuka¢ odpowiedzi na
pytania. Wiele odpowiedzi mozna znalez¢ na stronie pomocy technicznej:
http://www.gdata.pl.

Przed rozmowa prosimy o przygotowanie danych na temat sieci i
komputeréw ze zwréoceniem szczegdlnej uwagi na:

e numer wersji programu G Data MailSecurity,
¢ Numer Klienta otrzymany w potwierdzeniu rejestracji,
e rodzaj i wersje stosowanego serwera poczty,

e adresacje IP i topologie sieci komputerowej,
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o wersje klienckich systemow operacyjnych,
e dodatkowo zainstalowane oprogramowanie i sprzet.

Przygotowanie powyzszych informacji utatwi i przyspieszy korespondencje
lub rozmowe z serwisantem.

1.2 Kontynuacja licencji

W momencie zarejestrowania zakupionej licencji otrzymujesz prawo do
korzystania z aktualizacji sygnatur wirusow i plikow produktu, jak i z ustugi
pomocy technicznej w odniesieniu do uzywanego oprogramowania przez
okres jednego roku, lub dtuzszy, w zaleznosci od wniesionej optaty
licencyjnej. W kazdej chwili mozesz dokonac przedtuzenia wykupionej
licencji kontaktujac sie z nami:

telefon: 094 3729 650

W sprawach problemoéw technicznych zapraszamy do kontaktu z
dziatem pomocy technicznej. Patrz rozdziat Pomoc techniczna.

1.3 Warunki licencji

G Data Software Sp. z 0.0.
Ogdlne warunki uzytkowania programu G Data MailSecurity.
1. Przedmiot umowy

Przedmiotem umowy zawartej miedzy firmg G Data Software Sp. z 0.0.,
zwang dalej Producentem, a Uzytkownikiem jest program G Data
MailSecurity zwany dalej Oprogramowaniem. Producent dostarcza
Uzytkownikowi Oprogramowanie na nos$niku danych lub w postaci pliku
pobranego ze strony internetowej Producenta. Producent zwraca uwage na
fakt, ze technicznie nie jest mozliwe wyprodukowanie Oprogramowania
wspoipracujacego bezbtednie z wszystkimi aplikacjami i z kazdq,
kombinacjg sprzetowo-programowaq.
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2. Zakres stosowania

Uzytkownik otrzymuje proste, niewytaczne i osobiste prawo, zwane dalej
Licencjg, do uzywania Oprogramowania na kazdym kompatybilnym
komputerze pod warunkiem, ze Oprogramowanie bedzie uzytkowane na nie
wiekszej niz uzgodniona z Producentem ilo$ci komputeréw, maszyn
wirtualnych lub sesji terminali. Jezeli z komputera korzysta wiecej niz jedna
osoba, Licencja obejmuje wszystkie osoby korzystajace z komputera.
Uzytkownik ma prawo przenies¢ Oprogramowania z jednego komputera na
drugi, przy zachowaniu uzgodnionej z Producentem maksymalnej ilosci
komputerdw.

3. Szczegoblne ograniczenia

Uzytkownik nie moze modyfikowa¢ Oprogramowania bez pisemnej zgody
Producenta.

4, Prawo wiasnosci

Zakupujac Oprogramowanie Uzytkownik nabywa prawo wiasnosci do
nosnika z zapisanym Oprogramowaniem, a takze czasowe prawo do
otrzymywania aktualizacji i pomocy technicznej. Zakup Oprogramowania
nie wigze sie z zakupem praw do Oprogramowania. Producent zastrzega
sobie w szczegdlnosci wszystkie prawa do publikowania, powielania,
modyfikacji i eksploatacji Oprogramowania.

5. Powielanie

Oprogramowanie i dokumentacja pisemna chronione sg prawem autorskim.
Dozwolone jest sporzadzenie jednej kopii bezpieczenstwa
Oprogramowania; kopia nie moze zostac¢ przekazana osobom trzecim.

6. Czas trwania umowy

Umowa zostaje zawarta na czas nieokreslony. Czas trwania umowy nie
obejmuje prawa do otrzymywania aktualizacji i pomocy technicznej. Prawo
do uzytkowania Oprogramowania wygasa automatycznie bez okresu
wypowiedzenia w momencie ztamania przez Uzytkownika ktéregokolwiek z
postanowien tej umowy. Wraz z wygasnieciem umowy Uzytkownik jest
zobowigzany do zniszczenia oryginalnego nosnika z Oprogramowaniem
oraz dokumentacji pisemnej.

7. Ztamanie warunkéw umowy

Uzytkownik ponosi odpowiedzialnos¢ za wszystkie szkody poniesione przez
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Producenta w zwigzku z naruszeniem praw autorskich, wynikte ze ztamania
warunkow tej umowy.

8. Zmiany i aktualizacje

Obie strony obowigzuje najnowsza wersja tej umowy. Warunki umowy
moga ulec zmianie w kazdej chwili, bez powiadamiania Uzytkownika i
podawania przyczyn.

9. Gwarancja i odpowiedzialno$¢ Producenta:

a) Producent gwarantuje, ze w momencie przekazania Oprogramowania
pierwotnemu Uzytkownikowi, jest ono pozbawione btedow i zdatne do
uzytku w mysl dotgczonej specyfikacji programu.

b) W przypadku stwierdzenia wady nosnika lub pobranego pliku,
Uzytkownik zobowigzany jest do zgtoszenia reklamacji wraz z dowodem
zakupu w terminie do szesciu miesiecy od dnia zakupu.

c) Z przyczyn podanych w punkcie 1. Producent nie gwarantuje
bezbtednosci Oprogramowania, w szczegolnosci w przypadku niespetnienia
przez Oprogramowanie wymogow i oczekiwan uzytkownika lub
niekompatybilnosci z wybranymi aplikacjami oraz systemami
operacyjnymi. Skutki decyzji zakupu i wyniku zamierzonego oraz
niezamierzonego dziatania Oprogramowania ponosi Uzytkownik. Zapis
odnosi sie rdwniez do dotaczonej dokumentacji pisemnej. Jesli
Oprogramowanie nie jest zdatne do uzytku w mysI punktu 1.,
Uzytkownikowi przystuguje prawo odstapienia od umowy. Takie samo
prawo przystuguje Producentowi, jezeli wyprodukowanie Oprogramowania
uzytecznego w mysl punktu 1. nie jest mozliwe.

d) Producent odpowiada tylko za szkody spowodowane umyslnie lub przez
razgce zaniedbanie ze strony Producenta. Sprzedawca Oprogramowania nie
odpowiada takze za szkody spowodowane umyslnie lub przez razace
zaniedbanie sprzedawcy. Maksymalna kwota odszkodowania réwna jest
kwocie poniesionej przez Uzytkownika na zakupienie Oprogramowania.

10. Wtasciwos$¢ sqdu
Sadem wiasciwym dla wszystkich kwestii spornych wynikajacych

bezposrednio lub posrednio z warunkdw umowy jest sqd odpowiedni dla
siedziby Producenta.
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11. Postanowienia koncowe

Uniewaznienie tylko niektdrych postanowien tej umowy, nie pociqga za
sobg uniewaznienia pozostatych postanowien. W miejsce uniewaznionego
postanowienia stosowane jest inne, aktualne postanowienie o najbardziej
zblizonym celu gospodarczym.

Instalujgc Oprogramowanie Uzytkownik akceptuje powyzsze warunki
licencji. Akceptujac warunki licencji uzytkownik zgadza sie na
przetwarzanie danych osobowych przez Producenta.

Copyright © 2009 G Data Software AG

Skaner A: The Virus Scan Engine and the Spyware Scan Engines
are based on BitDefender technologies © 1997-2009 BitDefender
SRL.

Skaner B: © 2009 Alwil Software

OutbreakShield: © 2009 Commtouch Software Ltd.

2 Przed instalacja

G Data MailSecurity jest bramg pocztowg dla protokotéw SMTP i POP3
zintegrowang filtrem antyspamowym i ochrong antywirusowa.

e SMTP: Poczta przychodzaca bedzie odbierana najpierw przez G Data
MailSecurity. Program przepusci wiadomos¢ do serwera pocztowego
dopiero po odfiltrowaniu spamu i przeprowadzeniu kontroli
antywirusowej.

e POP3: G Data MailSecurity kontroluje takze maile odbierane przez
protokot POP3. Brama odbiera wiadomosci skanuje na obecnos¢ spamu i
wiruséw, a nastepnie przekazuje do programu pocztowego.

Przed instalacjg programu G Data MailSecurity nalezy zastanowic¢ sie gdzie
go umiejscowi¢ w sieci. Modut sterujacy programem - Administrator mozna
zainstalowac¢ na dowolnym komputerze podtaczonym do sieci. Sam
program wymaga zainstalowania w odpowiednim miejscu topologii sieci.

Generalnie zaleca sie instalacje programu bezposrednio za zaporg

© 2009 - G Data Software



Podrecznik G Data MailSecurity

sprzetowg (o ile jest stosowana), lub na komputerze funkcjonujgcym jako
brama pocztowa w przedsiebiorstwie. W przypadku stosowania
Windowsowego serwera poczty Exchange, aplikacje mozna zainstalowac
bezposrednio na komputerze z serwerem poczty. W przypadku serwera
dziatajgcego w innym systemie operacyjnym, potrzebna bedzie dodatkowa
maszyna z systemem Windows.

Pamietaj o dostosowaniu konfiguracji Firewalla (adres IP i/lub port)
tak, aby umozliwi¢ kontrole przeptywu strumienia danych przez
program.

2.1 Instalacja programu na serwerze poczty
(SMTP)

Jesli Twoj serwer SMTP zezwala na zmiane numerdw portéw, mozesz
zainstalowa¢ G Data MailSecurity na tym samym komputerze co serwer
SMTP. W takim przypadku nadaj nowy numer portu dla serwera
pocztowego (np. 7100 lub wyzszy). MailSecurity stosuje do edycji poczty
przychodzacej port o numerze 25.

Jesli zainstalujesz MailSecurity na komputerze z programem
Microsoft Exchange, program przestawi port wiadomosci
wychodzacych.

W tym celu nalezy zmodyfikowac¢ wpis SMTP w

pliku \winnt\system32\drivers\etc\services, i ponownie uruchomic
ustuge Internet Mail Service programu Microsoft Exchange.
Przyktad:

1. Konfiguracja serwera poczty

Port poczty przychodzacej: 7100 (przyktadowo)

Przesytanie wiadomosci: Wszystkie wiadomosci przesytaj do
hosta 127.0.0.1

N

. Konfiguracja G Data MailSecurity - Przychodzace (SMTP)




Przed instalacjq

e Port poczty przychodzacej: 25

e Uzyj serwera DNS do przesyfania wiadomosci: Wytgczone
e Przekazuj wiadomosci na ten serwer SMTP: 127.0.0.1

e Port: 7100 (przyktad)

3 Konfiguracja G Data MailSecurity - Wychodzace (SMTP)

e Edycja poczty wychodzacej: Wiaczona

e Adresy IP lub podsieci komputeréw wysyfajacych wiadomosci:
127.0.0.1;<IP serwera poczty >

e Uzyj serwera DNS do przesyfania wiadomosci: Wigczone
Oznaczenia

e <IP serwera poczty> = Adres IP komputera z zainstalowanym
serwerem poczty.

2.2 Instalacja programu na osobnym
komputerze (SMTP)

W tym przypadku poczta przychodzaca musza by¢ odbierane najpierw
przez G Data MailSecurity, a nie bezposrednio przez serwer poczty.

Mozna to zrobi¢ na klika réznych sposobdw:
a) dopasowac rekord MX w DNS danej domeny
b) zdefiniowac obejscie w Firewallu (jesli jest stosowany)

c) zmieni¢ adres IP serwera poczty, a oryginalny adres serwera poczty
przyporzadkowa¢ komputerowi z programem MailSecurity

© 2009 - G Data Software
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Przyktad

1. Konfiguracja serwera poczty

e Port poczty przychodzacej: 25

e Przesyfanie wiadomosci: Wszystkie wiadomosci przesytaj do
hosta <IP G Data MailSecurity>

2. Konfiguracja G Data MailSecurity - Przychodzace (SMTP)

e Port poczty przychodzacej: 25

e Uzyj serwera DNS do przesytania wiadomosci: Wylaczone

e Przekazuj wiadomosci na ten serwer SMTP: <IP serwer poczty>

e Port: 25

3. Konfiguracja G Data MailSecurity wychodzace (SMTP)

e Edycja wiadomosci wychodzacych: Wiaczona

e Adresy IP lub podsieci komputerow wysytajacych wiadomosci:
<IP serwera poczty >

e Uzyj serwera DNS do przesytania wiadomosci: Wigczone

Oznaczenia

<IP serwera poczty> = Adres IP komputera z zainstalowanym
serwerem poczty.

<IP G Data MailSecurity> = Adres IP komputera z
zainstalowanym programem G Data MailSecurity.




Przed instalacjq

2.3 Wymagania programu

Wymagania sprzetowe i programowe skiadnika G Data MailSecurity:

e Windows XP SP2, Windows Vista, Windows 2003 Server lub Windows
Server 2008

e 256 MB RAM
e 50 MB wolnego miejsca na dysku twardym

Wymagania sprzetowe i programowe skiadnika G Data MailSecurity
Administrator:

e Windows XP SP2, Windows Vista, Windows 2003 Server lub Windows
Server 2008

e 32 MB RAM
e 50 MB wolnego miejsca na dysku twardym

Aplikacja G Data MailSecurity dziata takze w 64-bitowych
systemach Windows.

3 Instalacja

Przed zainstalowaniem programu zamknij wszystkie aplikacje Windows.
Instalacja programu podczas pracy innych aplikacji moze powodowac
problemy. Upewnij sie takze czy dysponujesz odpowiedniq iloscig wolnego
miejsca na dysku twardym. Jesli zabraknie miejsca program wyswietli
podczas instalacji stosowny komunikat.

Instalacja programu jest zupetnie prosta. Po uruchomieniu Windows widz
ptyte z programem do napedu. Instalator uruchomi sie automatycznie i
zaoferuje nastepujace opcje:

e Instaluj: Rozpoczecie instalacji programu na komputerze.

e Przegladaj: Uruchomienie Eksploratora Windows co umozliwia
przegladanie zawartosci ptyty CD-ROM z programem.
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e Anuluj: Zamkniecie okna autostartu.

Instaluj program zgodnie ze wskazdwkami kreatora instalacji. W oknie
wyboru modutu wybierz program G Data MailSecurity i rozpocznij instalacje
na wybranym komputerze. Najlepiej, jesli jest to brama bedaca przed
serwerem pocztowym, ale mozliwa jest takze instalacja programu na tym
samym komputerze co serwer pocztowy. Komputer ten musi oczywiscie
spetnia¢ minimalne wymagania systemowe oprogramowania G Data
MailSecurity.

Program jest teraz gotowy do konfiguracji. Oprécz programu G Data
MailSecurity, automatycznie zostat zainstalowany jego interfejs graficzny -
modut Administrator, umozliwiajacy obstuge wiasciwego programu.
Program administrujgcy uruchamia sie poleceniem G Data MailSecurity z
menu Start > Wszystkie programy > G Data MailSecurity. W kolejnych
rozdziatach opisane sg wszystkie opcje dostepne w programie.

Podczas instalacji programu, mozesz zdecydowac, czy chcesz
zainstalowac sktadnik prowadzacy szczego6towe statystyki
strumienia poczty. Statystyki poczty dostepne sa do wgladu po
kliknieciu przycisku Statystyki w widoku Statusu. Opcje statystyk
mozna modyfikowa¢ w zaktadce Opcji o nazwie Baza danych.

4 Sktadnik G Data MailSecurity

Program jest teraz zainstalowany i gotowy do konfiguracji. Program
kontroluje przychodzace i wychodzace wiadomosci SMTP i POP3 na
obecnos$¢ spamu, wiruséw, ztosliwych programdw oraz niechcianych tresci.
Poza tym program pobiera automatycznie najnowsze sygnatury wiruséw i
aktualizacje programu przez Internet. Wraz z posrednikiem poczty w
systemie instalowany jest automatycznie sktadnik G Data MailSecurity
Administrator, czyli jego graficzny interfejs. Administrator umozliwia
modyfikowanie ustawien programu i podglad statystyk.

Mozesz dodatkowo zainstalowac sktadnik G Data MailSecurity
Administrator na dowolnym komputerze w sieci spetniajgcym
wymagania programu. Umozliwi to zarzadzanie ochrong
bezposrednio z tego komputera.
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Zamkniecie modutu Administrator nie oznacza wytaczenia
programu G Data MailSecurity. Program pozostaje aktywny w tle i
steruje procesami przeptywu poczty elektronicznej zgodnie z
dokonanymi ustawieniami.

Odbidr i wysytka wiadomosci elektronicznych zachodzi z reguty przy uzyciu
protokotdow SMTP i POP3. SMTP (Simple Mail Transfer Protocol) stuzy do
wysyfania wiadomosci, podczas gdy POP3 (Post Office Protocol 3) odbiera i
przechowuje wiadomosci w specjalnej skrzynce pocztowej zabezpieczonej
hastem przez uzytkownika.

W zaleznosci od budowy Twojej sieci, MailSecurity chroni strumien
wiadomosci w réznych jej miejscach:

o Jesli korzystasz z serwera SMTP, MailSecurity ma mozliwo$¢ kontroli
wiadomosci jeszcze zanim wptyng do serwera pocztowego. Konfiguracja
tej opcji dostepna jest w zakfadce Przychodzace (SMTP).

o Jezeli odbierasz poczte elektroniczng bezposrednio przez protokot POP3
(np. poprzez zbiorcze konto POP3), MailSecurity moze skanowa¢ maile
zanim zostang otwarte przez uzytkownika. Konfiguracja tej opcji
dostepna jest w zaktadce Przychodzace (POP3).

Program moze takze dokonywac kontroli wychodzacych wiadomosci przed
wystaniem do adresata. Konfiguracja tej opcji dostepna jest w zaktadce
Wychodzace (SMTP).

5 Skiladnik G Data MailSecurity
Administrator

Sktadnik G Data MailSecurity Administrator jest graficznym interfejsem
programu G Data MailSecurity, umozliwiajacym zarzadzenie kompleksowg
ochrong protokotow SMTP i POP3. Jezeli sktadnik Administrator
zainstalowany jest na innym komputerze niz gtdwny skfadnik G Data
MailSecurity, w oknie logowania nalezy wpisa¢ nazwe komputera z
zainstalowang bramg poczty. Dostep do G Data MailSecurity mozna
zabezpieczy¢ hastem.

© 2009 - G Data Software
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6 Uruchamianie programu (logowanie)

; Aby uruchomi¢ modut sterujacy programem G Data MailSecurity
t]a Administrator, kliknij skrét na pulpicie lub uruchom polecenie
G Data MailSecurity w grupie programowej menu Start >
Wszystkie programy > G Data MailSecurity. Przy pierwszym
uruchomieniu program zapyta o nazwe serwera oraz hasto.

12, G Data MailSecurity Administrator lth

W poluy Senwer wpisz nazwe lub adres IP komputera
z zainstalowanym programem G Data MailSecurity.

Senver: SBS_2003 -
Hasto: ITITITTT]
oK ] [ Anuluj l [ Pomeoc ]

ke

W polu Serwer wpisz nazwe lub adres IP komputera, na ktérym
zainstalowany jest program G Data MailSecurity. Jezeli nie chcesz ustawiac
hasta dostepu do programu, po prostu kliknij przycisk OK bez wpisywania
hasta, a nastepnie kliknij klawisz Anuluj.

Podaj hasto &J

Podaj hasto kolejnpch logowar.

Howe hasto: I
Bowtdrz nowe hasho: ssscsscns
[ ok ][ Anui |

Hasto mozna ustawi¢ lub zmodyfikowac¢ w oknie Opcje > Inne
klikajac przycisk Zmien hasto.
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7 Widoki sktadnika Administrator

Interfejs programu jest skonstruowany przejrzyscie i intuicyjnie. Cato$c
podzielona jest na tematyczne okna widokdw, przetagczane w panelu po
lewej stronie:

Status

=
X @ Dziatanie

@E Wykryte wirusy

Przyciski paska zadan:

' 3+ Opcje: Mozliwos¢ dostosowania podstawowych ustawien
[ sterowania programem oraz dopasowania ich do wtasnych

potrzeb.

Filtr spamu: Filtr spamu umozliwia skuteczne blokowanie
wiadomosci o okreslonych tresciach lub pochodzace od
niepozadanych nadawcow.

Aktualizacja: Opcje i ustawienia zwigzane z pobieraniem
aktualizacji baz wiruséw oraz plikow programowych przez Internet.
Istnieje mozliwo$¢ zaplanowania automatycznych aktualizacji
programu MailSecurity.

© 2009 - G Data Software



14 Podrecznik G Data MailSecurity

S==1" Leksykon: Link do internetowego leksykonu wiruséw. Baza danych
IE zawiera informacje o aktualnie rozprzestrzeniajacych sie wirusach

oraz archiwum wszystkich wirusow wykrywanych przez program.

IF’?JI Pomoc: Wywotanie pliku pomocy.

@ Informacje: Informacje o wersji programu.

7.1 Widok Status

W oknie statusu znajduje sie spis podstawowych informacji o stanie
systemu komputera oraz MailSecurity.

| -":r | Taki symbol widnieje z lewej strony pozycji listy spetniajacej
\_‘ optimum wymogow bezpieczenstwa komputera.

= Jesli ktorys ze sktadnikow nie jest zoptymalizowany (np.
Igl nieaktualne sygnatury wirusow), obok jego opisu pojawia sie
— symbol ostrzezenia.
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Aby dokonac¢ zmian w ustawieniach, kliknij dwukrotnie opis pozgdanego
skfadnika lub przejdz do odpowiedniego okna programu (ewentualnie
wybierz sktadnik i kliknij przycisk Edycja).

9 VISTA-WT-02 - G Data MailSecurity Administrator @E‘-ﬁThJ
GDATA Opcje Aktualizacja Filtr spamu ] Leksykon 7. Pomoc
Status
Biezacy stan programu G Data MailSecurity. Kliknij dwukrotnie aby edytowac i
poszczegdine ustawienia.
MailSecuri o
I ty 4 {Edycja poczty przychodzace) i SMTP
- @ kontrola poczty przychodzacej Aktywne
@) status o ) " '
& Edycja poczty wychodzacej Nie aktywne
m Filtr @ Kontrola poczty wychodzacej Nie aktywne
(% Kolejki d Quthreakshield Aktywne
@ Automatyczna aktualizagja G Data Antivirus Klient
@) Dziatani = - o
[} Dziatanie @ Data ostatniej aktualizacji 2009-05-19
;igll Wykryte wirusy @ Filtr spamu Aktywne
d Spam-Cutbreakshield Aktywne
Pragram G Data MailSecurity jest zintegrowany = preephywem danych poczty
przpchodzace) i moze edytawad wiadomodei zanim dotrg do senwers pacztawego.
Statystyki Edycja...

Lista okna statusu obejmuje pozycje:

o Edycja poczty przychodzacej: Jesli opcja jest aktywna, program ma
dostep do poczty przychodzacej zanim dostanie sie ona do uzytkownika.
Klikajac dwukrotnie opis otworzysz okno ustawien. Patrz tez rozdziat
Opcje > Przychodzgce (SMTP).

e Kontrola poczty przychodzacej: Skanowanie przychodzacych wiadomosci
zapobiega przedostaniu sie zawartych w nich wiruséow do Twojej sieci.
Klikajac dwukrotnie opis otworzysz okno ustawien.

e Edycja poczty wychodzacej: Jesli opcja jest aktywna, program ma dostep
do poczty wychodzacej zanim zostanie ona wystana do odbiorcy. Klikajac
dwukrotnie opis otworzysz okno ustawien. Patrz tez rozdziat Opcje >
Wychodzace (SMTP).
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e Kontrola poczty wychodzacej: Skanowanie przychodzacych wiadomosci
zapobiega wysyfaniu wiruséw. Klikajac dwukrotnie opis otworzysz okno
ustawien.

e OutbreakShield umozliwia rozpoznanie i zwalczanie wiruséw jeszcze
przed opracowaniem odpowiednich sygnatur wiruséw. Modut
OutbreakShield taczac sie z odpowiednim serwerem ustala czy
wiadomos¢ stanowi zagrozenie na podstawie jej cech
charakterystycznych. Dzieki temu jest w stanie zareagowac¢ na
zagrozenie duzo wczesniej przed stworzeniem i dostarczeniem
odpowiednich sygnatur wiruséw. Modut jest zintegrowany z ochrong
poczty elektronicznej.

o Automatyczna aktualizacja: Generalnie zaleca sie wtaczenie opcji
automatycznej aktualizacji. Klikajac dwukrotnie opis otworzysz okno
ustawien. Patrz tez rozdziat Aktualizacja.

¢ Data ostatniej aktualizacji: Im nowsze bazy wiruséw, tym skuteczniejsza
ochrona przed wirusami. Nalezy przeprowadzac¢ aktualizacje tak czesto
jak sie da. Klikajac dwukrotnie opis otworzysz okno ustawien. Patrz tez
rozdziat Aktualizacja.

e Filtr spamu umozliwia skuteczne wykrywanie i blokowanie wiadomosci
zawierajacych niepozgdane tresci lub pochodzace od niechcianych
nadawcow.

¢ Spam-OutbreakShield: Jest to modut, ktéry skutecznie wykrywa i blokuje
wiadomosci masowe. tgczac sie z odpowiednim serwerem ustala czy
wiadomos¢ jest powigzana z wysytka masowa.

Podczas instalacji programu, mozesz zdecydowac, czy chcesz
zainstalowac sktadnik prowadzacy szczegotowe statystyki
strumienia poczty. Statystyki poczty dostepne s do wgladu po
kliknieciu przycisku Statystyki w widoku Statusu. Opcje statystyk
mozna modyfikowa¢ w zaktadce Opcji o nazwie Baza danych.
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7.2 Widok Filtr

Widok Filtr umozliwia definiowanie kryteriow filtrowania, zatrzymywania i
usuwania wiadomosci przychodzacych i wychodzacych. Kliknij przycisk

Nowy... aby utworzy¢ nowy filtr lub Edycja aby zmodyfikowa¢ zapisane
ustawienia.

[ VISTA-WT-02 - G Data MailSecurity Administrator @E‘g
. (o & = =3 o .
GDA-I-A Opcgje ML Aktualizacja Filtr spamu  F] Leksykon 7. Pomoc i Informacje
\F\,.- Filtr
s
) /Qg Biezace filtry blokujace poczte wehodzaca i wychodzaca, a takze usuwajace niebezpieczne i
-~ fragmenty wiadomosci.
MailSecuri
I ty Mazwa | Typ Kierunek Komentarz
P e Filtr sparmu Filtr sparmu przychodzace
k!) Status .
[ Skrypty Filtr skryptaw HTML przychodzace
?‘;‘ﬁ Filtr | Zmier nazwy groinyc... Filtr zatacznikéw przychodzace
&) Kolejki
[ﬁ Dziatanie
&[l Wykryte wirusy
< I

Lista zdefiniowanych filtrow znajduje sie w srodkowej czesci okna. Aktywne
filtry oznaczone sg haczykami w polach przed ich nazwami. Klikajac pole
przed nazwa filtra mozesz go wiaczy¢ lub wytaczyd.

W dolnej czesci okna znajduje sie szereg przyciskéw utatwiajgcych
zarzadzanie filtrami.

e Import: Przycisk umozliwia wczytanie zapisanego wczesniej zestawu
filtrow z pliku XML.

e Eksport: Przycisk stuzy do eksportowania zdefiniowanych filtréw do pliku
w formacie XML. Zaznacz filtry, ktére chcesz wyeksportowac i kliknij
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przycisk Eksport. Aby zaznaczy¢ wiecej niz jeden filtr, przytrzymaj
klawisz Ctrl lub Shift.

e Nowy: Kliknij ten przycisk aby utworzy¢ nowy filtr. W oknie wyboru
zaznacz pozadany szablon, na podstawie ktdrego chcesz utworzy¢ nowy
filtr. Informacje o poszczegdlnych szablonach i objasnienia ustawien
znajdziesz kolejnych rozdziatach.

e Edycja: Zaznacz filtr, ktéry chcesz zmodyfikowac i kliknij przycisk
Edycja, aby zmieni¢ ustawienia filtra.

e Usun: Ten przycisk umozliwia usuniecie zaznaczonego filtra.

e Statystyki: Zaznacz jeden filtr i kliknij ten przycisk, aby wyswietli¢c okno
statystyk dotyczacych stosowania filtra.

e Protokot: Wbudowany filtr (Filtr spamu) wyposazony jest w narzedzie
raportujace wydarzenia zwigzane z filtrowaniem wiadomosci.
Protokotowane sg wiadomosci zaindeksowane przez program jako
niechciane. Z okna protokotu mozna dowiedzie¢ sie, jakie kryteria
wykrywania spamu zadecydowaty o detekcji (wartosci indeksow spamu).
To okno umozliwia zgtoszenie fatszywego wykrycia wysytki masowej do
serwera OutbreakShield. Wiadomos¢ zostanie w takim przypadku
powtdrnie przeskanowana. W przypadku potwierdzenia btedu, program
zakwalifikuje wiadomosc¢ jako niegrozng. Uwaga: Do serwera
przykazywana jest tylko suma kontrolna wiadomosci, nie za$ jej tresc.

Niezaleznie od stosowanych filtrow program G Data MailSecurity
skanuje poczte elektroniczng na obecnos¢ ztosliwego
oprogramowania. Filtry dodatkowo minimalizujg
prawdopodobienstwo przedostania sie do skrzynek pocztowych
spamu, podejrzanych skryptow i reklam.

Nazwa i komentarz

Zalecamy stosowanie wymownych i jednoznacznych nazw podczas
tworzenia filtrow. Mozna réwniez skorzystac z opcji dodania
komentarza, co pozwoli na fatwiejszg identyfikacje filtréw w
przysztosci.
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Reakcja

W sekcji Reakcja mozna ustali¢, co program ma zrobi¢ w
momencie nadejscia wiadomosci spetniajacej regute filtra.

Istnieje mozliwo$¢ powiadomienia nadawcy wiadomosci lub
dowolnego uzytkownika poczty o wykryciu anomalii w mailu.

Wiadomosc¢ z powiadomieniem mozna dowolnie skonstruowac
korzystajac z oferowanych przez program zmiennych:

e %s Nadawca
e %r Odbiorca
e %c DW

e %d Data

e %u Temat

e %h Nagtowek

o %i IP nadawcy

7.2.1 Filtr potwierdzen odbioru

Ten filtr automatycznie usuwa ucigzliwe zadania potwierdzenia odczytu
wiadomosci. Zadanie potwierdzenia odczytu wiadomosci mozna wymusi¢ za
pomoca wiekszos$ci stosowanych programéw do odbioru poczty.

7.2.2 Filtr skryptéw HTML

Filtr wykrywa w wiadomosciach HTML aktywne skrypty, ktére mogg
pobiera¢ i uruchamiac¢ ztosliwe programy.
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7.2.3 Filtr zewnetrznych referencji

Bardzo czesto wiadomosci w formacie HTML zawierajg linki do danych,
ktére uruchamiajq sie lub ukazuja dopiero po otwarciu wiadomosci. Mogg to
by¢ np. zdjecia, nie wysytane bezposrednio w wiadomosci, a pobierane w
momencie jej otwarcia. Zdarza sie tez, ze wiadomos$¢ zawiera link do
zto$liwego programu, strony lub nawet wirusa. Wiasnie z tego wzgledu
zaleca sie wytaczenie zewnetrznych referencji. Tekst wiadomosci pozostaje
bez zmian.

7.2.4 Filtr zalacznikow

Opcja filtrowania zatacznikéw wiadomosci oferuje wachlarz mozliwosci
filtrowania zatgacznikdw poczty oraz dokumentdéw. Wiekszos$¢ wiruséw
rozprzestrzenia sie wiasnie przez pliki zatacznika, zawierajace ukryte pliki
wykonywalne. Moze to by¢ zwykly plik EXE, lub tez skrypt VBS ukryty w
grafice, filmie lub pliku muzycznym. Podczas otwierania zatacznikéw nalezy
zachowac szczegdlng ostroznosé. W watpliwych przypadkach lepiej zwrocic¢
sie przed otwarciem pliku do nadawcy z pytaniem, czy naprawde go
wysytat.

W polu Rozszerzenia plikdw mozna zdefiniowac filtrowane typy plikow.
Najbardziej niebezpieczne sg pliki wykonywalne (EXE oraz COM), mozna
takze uwzglednic¢ duze formaty (MPEG, AVI, MP3, JPEG, ZIP) obcigzajace
serwer pocztowy ze wzgledu na swdj rozmiar. Wszystkie rozszerzenia
nalezy wpisywac oddzielajac je $rednikami: np. *.exe; *.dll.

Wiaczenie opcji Filtruj takze zagniezdzone wiadomosci spowoduje
filtrowanie wiadomosci zataczonych w innych wiadomosciach. Zaleca sie,
aby opcja byta zawsze wiaczona.

Jesli zaznaczona zostanie opcja Zmien nazwy zatacznikow, filtr nie bedzie
automatycznie usuwat wiadomosci spetniajacych kryteria. Zmieniona
zostanie nazwa pliku (przez dodanie rozszerzenia), co zapobiegnie jego
uruchomieniu. Przed uruchomieniem zatgcznika, uzytkownik bedzie musiat
zapisac¢ go na dysku i zmieni¢ nazwe na pierwotng. Jesli natomiast opcja
nie bedzie zaznaczona, zataczniki bedg usuwane.

W polu Dodaj wpisz tekst, ktéory ma zosta¢ dodany do nazwy pliku (np. *.
exe.danger). W polu Dodaj komunikat do w tre$ci wiadomos$ci mozna
ustali¢ tres¢ komunikatu dodawanego przez program do zmodyfikowanej
wiadomosci.
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7.2.5 Filtr tresci

Za pomocg tego narzedzia mozna odfiltrowac i zablokowa¢ wiadomosci
zawierajqce w tresci lub temacie okreslone ciagi znakow. Zdefiniuj
regularne wyrazenie wpisujac stowa kluczowe i ciggi znakdw, na ktére
program MailSecurity ma reagowag, i okresl Zakres wyszukiwania w
odpowiednim polu. Nastepnie trzeba ustali¢ reakcje programu na wykrycie
zdefiniowanego ciggu znakéw (powiadomienie nadawcy, odrzucenie
wiadomosci, powiadamianie innych os6b o uruchomieniu filtra zawartosci).

Obok pola Regularne wyrazenie znajduje sie przycisk Nowy.... Kliknij aby
otworzy¢ edytor wyrazenia logicznego. Tekst mozna dowolnie
skonfigurowac dzieki zastosowaniu funkcji logicznych I oraz LUB.
Wyrazenia oddzielone parametrem I musza wystgpi¢ jednoczesnie, aby filtr
zadziatat, parametr LUB uruchomi filtr takze jesli tylko jedno z wyrazen
zostanie odnalezione.

W oknie Wyrazenie logiczne mozna recznie skonstruowac¢ dowolne
wyrazenie logiczne przy uzyciu znakéw zastepujacych funkcje logiczne:

LUB na klawiaturze (Alt + <) |

I na klawiaturze (Shift + 6) &

7.2.6 Filtr nadawcéw

Filtr ten pozwala na zablokowanie wiadomosci pochodzacych od
konkretnych nadawcéw lub z konkretnych domen. W polu Adresy/Domeny
wystarczy wpisac¢ adresy lub domeny oddzielone $rednikiem. MailSecurity
nie przepusci wiadomosci pochodzacych z wpisanych domen i kont.

Dzieki tej funkcji mozna odfiltrowa¢ réwniez wiadomosci wystane
bez wypetnionego pola nadawcy.
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7.2.7 Filtr odbiorcow

Filtr ten pozwala na zablokowanie wiadomosci wysytanych do konkretnych
0sdb lub domen. W polu Adresy/Domeny wystarczy wpisac adresy lub
domeny oddzielone $rednikiem. MailSecurity nie przepusci wiadomosci
wychodzacych, zaadresowanych do wpisanych domen i kont.

Dzieki tej funkcji mozna odfiltrowa¢ rowniez wiadomosci wystane
bez wypetnionego pola odbiorcy (np. wiadomosci z wypetnionym
jedynie polem DW (do wiadomosci).

7.2.8 Filtrspamu

Filtr spamu umozliwia skuteczne i elastyczne blokowanie wiadomosci o
niepozadanych tresciach lub pochodzacych od niechcianych nadawcéw (np.
konkretnych serwerdéw wysyfajacych spam). Program jest wyczulony na
wszystkie cechy wiadomosci typowe dla wysytek masowych. Na podstawie
wykrytych wiasciwosci tworzony jest indeks spamu odzwierciedlajacy
prawdopodobienstwo, ze dana wiadomos$¢ jest spamem. Do dyspozycji jest
szereg zakfadek zawierajacych tematycznie pogrupowane funkcje filtra.
Wiecej informacji znajdziesz w rozdziale Filtr.

7.2.9 Filtr adresow

Umozliwia blokowanie wiadomosci wystanych przez konkretne komputery.
Aby dodac¢ adres IP do listy blokowanych serwerdw, wpisz go w polu
Odrzucaj wiadomosci od nastepujacych adreséw i kliknij przycisk Dodaj.

Mozna importowac i eksportowac liste adreséw IP z/do pliku *.txt.

7.2.10 Filtr jezykow

Filtr jezykdw umozliwia rozpoznawanie jezyka, w ktérym napisana jest
wiadomos¢. Duza cze$é niechcianych wiadomosci to spam obcojezyczny,
zazwyczaj w jezyku angielskim. Zaznaczenie na liscie jezyka angielskiego
spowoduje odfiltrowanie wszystkich wiadomosci w jezyku angielskim.
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7.3 Widok Kolejki

W oknie Kolejek mozna obserwowa¢ przychodzace i wychodzace
wiadomosci czekajace na kontrole antywirusowaq, lub na ponowne
przestanie, jesli adresat nie jest w danej chwili dostepny. Kontrola
antywirusowa przebiega na biezaco, MailSecurity powoduje jedynie
nieznaczne opdznienie ruchu. Po przestaniu wiadomosci zostajq usuniete z
listy. Jesli ktorys z serwerdw (adresatow) jest niedostepny, przy
wiadomosci pojawi sie odpowiada adnotacja. Program ponawia probe
wystania w regulowanych przez uzytkownika odstepach czasowych (Opcje
> Kolejka). Kazde nieudana préba wystania zostanie udokumentowana.

T VISTA-WT-02 - G Data MailSecurity Administrator @E‘#J
GDATA Opcje :_s Aktualizacja ’IE-‘ Filtr spamu 7] Leksykon 7. Pomoc i Informadje
(p) Kolejka wychodzacych wiadomosci
= Przeglad wiademosci przechodzacych przez brame MailSecurity. i
I Mallsecurlty Host docele... ‘ Madawca Dolaczenie do k... | Kolgjna préba Sta
'J.) Status
¥ Filtr
&) Kolejki
@ Dziatanie
;ﬂ! Wykryte wirusy
<] n

b

Przycisk Przychodzace/Wychodzace przetacza miedzy kolejkami
wiadomosci przychodzacych a wychodzacych. Mozna nakaza¢ programowi
natychmiastowe wystanie wiadomosci klikajac przycisk Powtorz teraz.
Czestotliwo$¢ wysytania plikdw ustala sie w polu Interwat czasowy w
zakfadce Opcje > Kolejka. Przycisk Usun powoduje usuniecie zaznaczonej
wiadomosci z kolejki.
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7.4 Widok Dziatanie

W tym oknie protokotowane sg wszystkie procesy wykonywane przez
program MailSecurity, z okresleniem godziny, numeru identyfikacyjnego
oraz opisem. Za pomocg przycisku Wyczys¢ mozna usung¢ wszystkie
pozycje i rozpocza¢ protokotowanie na nowo.

U VISTA-WT-02 - G Data MailSecurity Administrator u_‘g‘:' B —
GDA-I-A Opcje fs Aktualizacja 'l;:—‘ Filtr spamu ] Leksykon 7 Pomoc () Informacje
(@), Dziatanie
'lr‘“‘-'-.«-,_;’ Przeglad operacji wykonanych przez G Data MailSecurity. I
i Mallsecurlty Godzina |ID | Akga
@ Status
¥ Filr
&) Kolejki
[@ Dziatanie
&[l Wykryte wirusy
< n |
[ Whlacz przewijanie ekranu ” Wyczysé ]

Numery ID pozwalajg skojarzy¢ procesy z konkretnymi
wiadomosciami. Raporty o tym samym numerze ID dotyczg jednej
wiadomosci (np. 12345 wczytuje wiadomos¢, 12345 edytuje
wiadomos¢, 12345 wysytam wiadomosc).

Uwaga: Bufor widoku Dziatanie jest czyszczony w momencie zamkniecia
okna programu. Po ponownym uruchomieniu aplikacji, okno widoku
Dziatanie jest puste, a gromadzenie danych rozpoczyna sie od nowa.
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7.5 Widok Wykryte wirusy

W tym oknie mozna znalez¢ szczegdtowe informacje na temat wszystkich
przypadkow wykrycia wirusa, wigcznie z podjetymi srodkami (np. Status:
usunieto zawirusowany fragment, usunieto zatgqcznik, wiadomosé
odrzucona) oraz adresy nadawcy i odbiorcy zawirusowanej wiadomosci.

[ VISTA-WT-02 - G Data MailSecurity Administrator @E‘g
GMTA Opcje fs Aktualizacja 7 Filtrspamu  F] Leksykon 7 Pomoc i) Informage
Wykryte wirusy
E Szczegdtowe informacje o czasie stwierdzenia przez G Data MailSecurity wirusa w i
wiadomosci.
MailSecuri
l ty Datafgodzina 7 | Wirus Status MNadawca | Odbicrca Te
@ Status
¥ Filr
&) Kolejki
@ Dziatanie
&[! Wykryte wirusy
£ n

Przycisk Leksykon uruchamia serwis informacyjny o wirusach w Internecie.
Poszczegodlne raporty z listy mozna usuwac za pomocg przycisku Usun.

8 Pasek narzedzi

W pasku narzedzi znajdujq sie przyciski umozliwiajace edycje
najwazniejszych ustawien programu i uruchomienie niektérych funkcji
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8.1 Opcje

Ustawienia zawarte w zaktadkach okna Opcje pozwalajg na optymalne
dostosowanie pracy programu MailSecurity do warunkdw panujacych w
Twojej sieci. Wszystkie opcje pogrupowane sg tematycznie w zaktfadkach.
Kliknij wybrang zaktadke aby otworzyc¢ grupe opcji.

Po kliknieciu przycisku OK zmiany zostang zatwierdzone, a okno opcji
zamkniete. Przycisk Anuluj spowoduje powrdét do poprzednich ustawien i
zamknigcie okna Opcji. Przycisk Zastosuj zatwierdza zmiany i pozostawia
okno otwarte. Poszczegdlne ustawienia wyjasnione zostaty w nastepnych
rozdziatach.
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8.1.1 Przychodzace (SMTP)

W tej zaktadce mozna dokona¢ ustawien zwigzanych z przeptywem oraz
kontrolg wysytanych wiadomosci SMTP przed wystaniem na serwer.

Opcje a - - ﬁ

| Skanowanie | Parametry skanowania I Kolejka | Inne I Baza danych
Przychodzace (SMTF) | Wychodzacs (SMTF) |  Praychodzace (FOF3)
Odbidr

[ Edycia poczty preychodzacef

Port 25 {IPv4, Wszystkie adresy IF)

Przekazywanic
Uzyj serwera DNS do wysylania wiadomosci

IP nadawcy: Standardowa karta LAN -

Cchrona przed przesylaniem
AMkceptuj przychodzgce wiadomosci tylko dla nastepujacych domen i adresdw:

Dodaj

Zmien

Usuri

[ Eksport ... ][ﬂdive Directory...

[ QK ] [ Anuluj Zastosuj

e =

Odbior i przesytanie

W polu Port poczty przychodzacej wpisz numer portu, uzywanego do
odbierania poczty w Twojej sieci. Aby przesyta¢ wiadomosci do serwera
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pocztowego, wytgcz opcje Uzyj serwera DNS do wysytania wiadomosci i w
polu Przekazuj wiadomosci na ten serwer SMTP wpisz nazwe serwera
poczty. Nalezy wskazac rowniez port, po ktéorym poczta bedzie wysytana.

Ochrona przed przesytaniem

Aby zapobiec wysytaniu spamu z Twojego serwera poczty, mozesz
ograniczy¢ przesytanie wiadomosci wysytanych do nieznanych domen. W
polu Akceptuj przychodzace wiadomosci tylko dla nastepujacych domen
oraz adresow wpisz nazwy domen, do ktoérych serwer poczty moze
przesyta¢ wiadomosci.

Uwaga: Jesli nie dodasz zadnej domeny, program nie bedzie odbierat
wiadomosci. Jak chcesz odbiera¢ wiadomosci dla wszystkich domen, wpisz
wartosc *.*,

Ochrone przed przesytaniem mozna realizowa¢ réwniez poprzez liste
adresow e-mail. Wiadomosci nie bedg przesytane do odbiorcow, ktérych nie
ma na liscie. Przydatnym narzedziem jest mozliwo$¢ automatycznego
pobierania adreséw z Active Directory. Do potaczenia z ustugg Active
Directory wymagana jest platforma .NET Framework w wersji 1.1 lub
nowszej.

Wskazdwka: Active Directory to baza danych stosowana w systemach
Microsoft Windows do centralnego zarzadzania informacjami o ustugach,
zasobach lub uzytkownikach w sieciach Windows.
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8.1.2 Wychodzace (SMTP)

W tej zaktadce mozna dokonac ustawien zwigzanych z przeptywem oraz

kontrolg wiadomosci wychodzacych SMTP.

Orde | M il -
Skanowanie I Parametry skanowania | Kolejka | Inne I Baza danych
Przychodzace (SMTF) |  Wychodzacs (SMTP) | Praychodzace (POP3)
Odbidr
[CiEdycia pocaty wychedzace)
Part 25 [IPwd, Wazystkie adresy IF) Korfiguracia...
Adrezy [P lub podzieci komputerow wezybajgoych wiadomosci:
127.0.0.1 - Edycja...
Przekazywanic
Uzyj serwera DNS do wysylania wiadomosci
Przekazuj wiadomozci na ten zenqer SMTF:
Part: (25 Uwierzytelnianie...
IP nadawcy: Standardowa karta LAN v]
(o) (ot ) [ 2w

Odbidr i przesytanie

Zaznacz opcje Edycja poczty wychodzacej aby uruchomi¢ kontrole poczty
wychodzacej na obecnos$¢ wiruséw. W polu Adresy IP lub podsieci
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komputerdéw wysytajacych wiadomosci wpisz adresy IP komputerow, z
ktérych wysytane bedg maile.

Dane te sg niezbedne w celu odrdznienia poczty przychodzacej od
wychodzacej.

W polu Port wiadomosci przychodzacych wpisz numer portu, z ktérego
wiadomosci przychodza do programu MailSecurity.

Aby wiadomosci byty przesytane bezposrednio do domeny docelowej,
nalezy wiaczy¢ opcje Uzyj serwera DNS do wysytania wiadomosci. Jesli
strumien wiadomosci ma przechodzi¢ przez inny serwer (np providera),
nalezy wytaczy¢ opcje uzywania serwera DNS i wpisa¢ nazwe serwera w
polu Przekazuj wiadomosci na ten serwer SMTP.
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8.1.3 Przychodzace (POP3)

W tej zaktadce mozna dokonac ustawien zwigzanych z przeptywem oraz

kontrolg wiadomosci przychodzacych POP3.

Opde | s Tl i il

[

Skanowanie I Parametry skanowania I Kolejka | Inne

Baza danych |

Zapytania
[ Edycia pocaty preychodzace] POPZ

lgnonyj limit czasu polgczenia w programie pocztowym

Obieranie
Odbieraj poczte = tego senwera POP3:
IP hadawcy: Standardowa karta LAN

Fittr

Tekzt zastepczy dla odrzuconych wiadomogci;

Przychodzace (SMTF) I Wychodzace (SMTF) | Przychodzace (POP3)

Part 110 [IPwd, Waznstkie adresy IF] Korfiguracja...

Fort: (110

[ QK ] [ Anuluj Zastosuj

Pomoc

Odbidr i przesytanie

Uruchom opcje Edycja poczty przychodzgacej POP3 aby witaczy¢ ochrone
antywirusowg wiadomosci przychodzacych. Po skanowaniu poczta jest
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przesytana do odbiorcéw. Nalezy wskazac port wykorzystywany przez Twoj
program pocztowy do komunikacji z serwerem POP3 (zazwyczaj 110), a w
polu Odbieraj poczte z tego serwera POP3, nazwe serwera poczty POP3
(np. pop3.mojapoczta.pl). Funkcja Ignoruj limit czasu potgczenia w
programie pocztowym daje klientowi poczty wiecej czasu na odbiér
wiadomosci podczas gdy MailSecurity je skanuje.

Wskazéwka: Programy pocztowe oparte o protokét POP3 mozna
skonfigurowac recznie. Jako nazwe serwera POP3 nalezy wpisa¢ 127.0.0.1
lub adres komputera z programem MailSecurity, a nazwe uzytkownika
trzeba poprzedzi¢ nazwg zewnetrznego serwera poczty i dwukropkiem.
Czyli zamiast

POP3:poczta.xxx.pl / Uzytkownik:Jan Nowak

nalezy wpisa¢

POP3:127.0.0.1 / Uzytkownik:poczta.xxx.pl:Jan Nowak.

Doktadny opis recznej konfiguracji znajdziesz w dokumentacji technicznej
danego programu pocztowego.

Filtr

Jezeli wiadomos$¢ POP3 zostanie zatrzymana przez filtr tresci lub skaner
antywirusowy, nadawca wiadomos$ci moze zosta¢ o tym powiadomiony.
Tres$¢ standardowego powiadomienia brzmi: Wiadomos$¢ odrzucona przez
administratora.

Aby zmieni¢ tres¢ powiadomienia, nalezy klikna¢ przycisk eee obok opcji
powiadomienia i skonstruowac¢ nowa tres¢. Dozwolone jest uzywanie
znakow specjalnych zastepujacych parametry wiadomosci:

%v Wirus

%s Nadawca

%r Odbiorca

%cC DW

%d Data

%u Temat
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%h Nagtowek

%i IP nadawcy

8.1.4 Skanowanie

Opcje w tej zaktadce dotyczg ustawien kontroli antywirusowej wiadomosci
przychodzacych i wychodzacych.

Przychodzace

Zaleca sie uruchomienie opcji Szukaj wiruséw w przychodzacych
wiadomosciach oraz wybor reakcji na wykrycie wirusa:

e Tylko protokdt

o Dezynfekuj (Jesli sie nie da: tylko protokdt)

e Dezynfekuj (Jesli sie nie da: zmien nazwe pliku)
o Dezynfekuj (Jesli sie nie da: usun plik)

e Zmien nazwy zarazonych zatgcznikow

e Usun zarazone zataczniki

e Usun wiadomosé

Ustawienie Tylko protokdét ma sens tylko wtedy, gdy system jest chroniony
przed wirusami w inny sposdb (np. programem G Data AntiVirus Business).

Wychodzace

Funkcja Szukaj wirusow w wychodzacych wiadomosciach oraz Nie przesylaj
zainfekowanych wiadomosci powinny by¢ stale wigczone. Dzieki temu
zaden wirus nie zostanie wystany z Twojej sieci.

Do dyspozycji jest szereg mozliwosci konstruowania powiadomien o
wykryciu wirusa. Do powiadomienia adresata mozna dotgczy¢ m.in. temat
oraz tresc zarazonej przesyiki. Powiadomic daje sie takze nadawce
zarazonego maila, a takze wybrane osoby, np. administratora systemu.
Adresy odbiorcéw powiadomien oddziel przy wpisywaniu $rednikami. Aby
zmienic¢ tre$¢ powiadomienia, nalezy klikng¢ przycisk see obok opcji
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powiadomienia i skonstruowa¢ nowa tres¢. Dozwolone jest uzywanie
znakow specjalnych zastepujacych parametry wiadomosci:

%V Wirus
%s Nadawca

%r Odbiorca

%c DW
%.d Data
%u Temat

%h Nagtowek
%i IP nadawcy

Dodatkowo mozna uruchomic opcje dotaczania raportu o dokonanej
kontroli przez MailSecurity do wysytanych nie zawirusowanych wiadomosci.

Standardowo tre$¢ raportu brzmi:

Poczta sprawdzona przez G Data AntiVirus
Wersja: %x z dnia %y

Informacje: www.gdata.pl

Zmienne %x i %y oznaczajq:

%X numer wersji i sygnatur wirusow
%y data sygnatur wiruséw

Oczywiscie istnieje mozliwo$¢ modyfikacji lub wytaczenia komunikatu
powiadomienia.

G Data AntiVirus Business
Jesli stosujesz program G Data AntiVirus Business, mozesz uaktywni¢ opcje

Powiadom o infekcji program G Data AntiVirus Business. Komunikacja
miedzy tymi programami zwiekszy bezpieczenstwo Twojej sieci.
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8.1.5 Parametry skanowania

W tym oknie mozna dopasowac parametry skanowania wiadomosci do
potrzeb Twojej sieci. Zwiekszenie wydajnosci skanowania powoduje
nieznaczne spowolnienie strumienia wiadomosci.

Program MailSecurity pracuje przy uzyciu dwdch niezaleznych skaneréow
antywirusowych, odpowiedzialnych za rézne partie analizy antywirusowej.
Optymalne efekty daje oczywiscie zastosowanie dwdch skaneréw. Przy
uzyciu tylko jednego z nich, proces trwa krdcej. Zalecamy ustawienie Dwa
skanery. Praca skanerow jest skoordynowana w ten sposéb, ze minimalnie
obcigzajq procesor.

Dzieki tej opcji istnieje mozliwos¢ wskazania rodzajow skanowanych
plikéw. Z reguty nie ma potrzeby kontroli plikdw, ktore sie nie uruchamiaja,
kontrola catego systemu plikéw moze zaja¢ dos¢ duzo czasu. Zaleca sie
ustawienie Automatyczne rozpoznanie plikow — sprawdzone zostang tylko
pliki mogace teoretycznie zawierac wirusa.

Mozesz samodzielnie zdefiniowa¢ rodzaje plikéw, ktére majg by¢
uwzglednione podczas skanowania. W tym celu wybierz opcje Pliki
uzytkownika. Kliknij przycisk ... aby otworzy¢ okno, wyboru plikéw.
Whpisane rozszerzenia zatwierdza przycisk Dodaj.

Mozliwe jest stosowanie masek plikow z wykorzystaniem nastepujacych
znakoéw zastepczych:

? zastepuje pojedynczy znak

* zastepuje cigg znakow

Aby wybrac np. wszystkie pliki z rozszerzeniem .exe, wpisz *.exe.
Aby wybrac np. wszystkie pliki o formacie arkuszy kalkulacyjnych
(jak np. *.xIr, *.xls), wpisz *.xI?. Jesli chcesz sprawdzac pliki o
takim samym poczatku nazwy wpisz np. tekst*.*.

Analiza heurystyczna rézni sie od zwyktego skanowania tym, ze nie tylko
wynajduje wirusy poréwnujac kody plikow z kodami stale aktualizowanej
bazy znanych wirusow, lecz rozpoznaje je po typowych cechach
spotykanych u tego typu programéw. Ta metoda, z jednej strony wzmaga
skuteczno$¢ skanowania, ale jest bardzo czasochtonna, a w niektérych
przypadkach moze powodowac fatszywe alarmy.
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Zalecamy réwniez pozostawienie wtaczonej opcji skanowania spakowanych
plikow.

OutbreakShield

Modut OutbreakShield umozliwia rozpoznanie i zwalczanie wiruséw jeszcze
przed opracowaniem odpowiednich sygnatur wiruséow. Modut
OutbreakShield taczac sie z odpowiednim serwerem ustala czy wiadomos¢
stanowi zagrozenie na podstawie jej cech charakterystycznych. Dzigki temu
jest w stanie zareagowac na zagrozenie duzo wczesniej przed stworzeniem
i dostarczeniem odpowiednich sygnatur wiruséw. Modut jest zintegrowany z
ochrong poczty elektronicznej.

Ze wzgledu na specyficzng budowe, modut OutbreakShield nie
potrafi dezynfekowa¢ wiadomosci, przenosic¢ ich do Kwarantanny
ani tez zmienia¢ nazw zatgcznikéw. Uzytkownik informowany jest o
infekcji przez tekst zastepczy. Jesli w oknie Kontrola antywirusowa
wybrana zostanie opcja Usun wiadomos¢, OutbreakShield nie ma
mozliwosci poinformowania uzytkownika o wykryciu wirusa.

8.1.6 Kolejka

Ta zaktadka pozwala ustali¢ w jakich odstepach czasowych zachodzi¢ ma
proces ponownego wysytania wiadomosci czekajacych w kolejce.
Wiadomosci zatrzymywane sg w kolejce z réznych przyczyn. Np. dlatego,
ze adresat (albo serwer poczty) w danej chwili jest niedostepny.

Wiadomosci umieszczane sg w kolejce po przeprowadzeniu
kontroli antywirusowej przez program MailSecurity.

Niedoreczone wiadomosci

W polu Interwat czasowy wpisz, w jakich odstepach czasu program ma
podejmowac kolejne proby wystania wiadomosci przetrzymywanych w
kolejce. Np. wpis 1, 1, 1, 4 spowoduje, ze program podejmie prdbe
wystania trzykrotnie co godzine, a nastepnie bedzie prébowat co 4 godziny.
W polu Czas oczekiwania na btad (h) zdefiniuj czas, ktdéry uptynie zanim
program ostatecznie usunie wiadomos¢ z kolejki.

Istnieje réwniez opcja powiadamiania nadawcédw wiadomosci w okreslonych
w polu numerycznym odstepach czasu. Jesli nie chcesz regularnie
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powiadamia¢ nadawcow, wpisz w pole wartos¢ zero. Nawet jesli
powiadamianie zostanie wytgczone, nadawca zostanie i tak powiadomiony o
nie doreczeniu wiadomosci i jej usunieciu z serwera.

Przywrdcenie standardowych ustawien kolejki uzyskuje sie przez klikniecie
przycisku Przywrd¢ domyslne.

Ograniczenie rozmiaru

Program umozliwia ograniczenie rozmiaru kolejki. Dzieki temu mozna
unikng¢ przepetniania kolejki w momencie przetwarzania duzych ilosci
wiadomosci - np. w razie ataku typu Denial of Service.

8.1.7 Inne

W tej zaktadce znajdziesz globalne ustawienia programu MailSecurity.
Nazwa komputera

W tym oknie mozesz wprowadzi¢ w petni kwalifikowang nazwe komputera z
rozszerzeniem domeny. To ustawienie wymagane jest przez niektdre
serwery poczty.

Ograniczenie

Wiacz te opcje, jesli chcesz ograniczy¢ liczbe potaczen SMTP obstugiwanych
przez MailSecurity. W ten sposéb mozesz dopasowac filtrowanie
wiadomosci do wydajnosci sprzetu, na ktérym pracuje program.

Komunikaty systemowe

Adres nadawcy wiadomosci systemowych wykorzystywany jest np. przy
wysytaniu powiadomien do nadawcow i odbiorcow zarazonych wiadomosci.
Program wysyta takze niezalezne od powiadomien komunikaty wigzace sie
z potencjalnymi zagrozeniami ze strony wirusdéw. Uzytkownicy sq takze
ostrzegani, jesli ochrona antywirusowa przestaje dziata¢ z jakichkolwiek
powodow. Adresy odbiorcow ostrzezen systemowych moga sie np.
pokrywac z adresami uzywanymi przez protokoty SMTP i POP3.

Zmien hasto

Ta opcja pozwala zmieni¢ hasto ustalone przy pierwszym uruchomieniu
programu MailSecurity. Wystarczy podac¢ aktualne hasto, w polu ponizej
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nowe, a ha samym dole potwierdzi¢ nowe hasto.

8.1.8 Baza danych

Opcje w zakfadce Baza danych dotycza przechowywania raportéw ustugi
statystyk poczty. Ustawienia pozwalajg ograniczy¢ rozmiary bazy danych z
raportami. Podglad okna statystyk dostepny jest poprzez klikniecie
przycisku Statystyki w widoku Status.

8.2 Aktualizacja

W oknie aktualizacji mozna dokona¢ ustawien dotyczacych pobierania
aktualizacji sygnatur wiruséw oraz plikéw programowych przez Internet.

b |
Altualizacja LéJ

Ustawienia

Jesl uzywazz programu G D ata Antivirue Buziness i na tpm komputerze
zainstalowary jest modut Klient, mozesz wykorzystad bazy wirusdw Flienta.

@ Zastozu) bazy wirusdw programu G Data Antivig Klient

Zgktualizu) bazy winusow przez |nternet

| Ustawienia i planowarie...

Bazy wiruzdw
Skater A Al 195493 [2009-05-19) Aktualizj
Skarer B: A0E 19,335 [2009-05-189)

Odéwiez
Data:
Status:
Pliki programu
H ail5 ecurity: 10.0.9091 Aktualizacia plikdw
Administrator: 10.0.9083

Zarnknij
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8.2.1 Sekcja Ustawienia

Jesli rownoczesnie z programem G Data MailSecurity uzywasz programu
G Data AntiVirus Business, mozesz wykorzystywac¢ w programie funkcje
Zastosuj bazy wiruséw programu G Data AntiVirus Klient. Dzieki temu
unikniesz podwdjnego pobierania aktualizacji baz z Internetu. Oczywiscie
mozliwe jest tez pobieranie baz wiruséw bezposrednio z serwera
aktualizacji.

Przycisk Ustawienia i planowanie otwiera okno podstawowych ustawien
recznej i automatycznej aktualizacji programu.

8.2.1.1 Dane dostepu do aktualizacji

W polach zaktadki Dane dostepu wpisz nazwe uzytkownika i hasto
otrzymane na potwierdzeniu rejestracji programu. Jezeli zamierzasz teraz
zarejestrowac program, kliknij przycisk Rejestracja online....

Do zarejestrowania programu potrzeby jest numer rejestracyjny.
Znajdziesz go w opakowaniu z zakupionym programem lub w
wiadomosci z realizacjq zamowienia w przypadku dokonania
zakupu online. Po zarejestrowaniu produktu, dane dostepu zostang
automatycznie zastosowane w programie, a takze wystane na
wpisany w formularzu adres mailowy.

8.2.1.2 Planowanie

Zaktadka Planowanie umozliwia ustalenie czestotliwosci przeprowadzania
automatycznych aktualizacji. W sekcji Wykonaj zaznacz pozadany interwat
czasowy i uzupetnij szczegdty, np. godzine i dni tygodnia, w ktére ma
przebiegac proces aktualizacji.

8.2.1.3 Ustawienia

Jezeli uzywasz urzadzenia sieciowego wymagajacego autoryzacji lub
serwera proxy, zaznacz opcje Skorzystaj z serwera proxy. Wpisz adres
serwera i port w odpowiednich polach. Jezeli niezbedna jest autoryzacja,
wpisz rowniez nazwe uzytkownika oraz hasto.
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8.2.1.4 Konto uzytkownika

Jesli jest to wymagane, w polu Konto uzytkownika wpisz nazwe
uzytkownika z dostepem do Internetu na komputerze z zainstalowanym
programem G Data MailSecurity.

8.2.2 Sekcja Bazy wirusow

Za pomocg przyciskow Aktualizacja baz wiruséw i Od$wiez status mozesz
przeprowadzi¢ aktualizacje niezaleznie od zaplanowanych aktualizacji
automatycznych.

8.2.3 Sekcja pliki programu

Przyciskiem Aktualizacja plikdbw mozesz uruchomi¢ aktualizacje plikéw
programu G Data MailSecurity, oczywiscie jesli udostepniona jest nowsza
wersja.

8.3 Filtr spamu

Filtr spamu umozliwia skuteczne i elastyczne blokowanie wiadomosci o
niepozadanych tresciach lub pochodzacych od niechcianych nadawcow (np.
konkretnych serwerdw wysytajacych spam). Program jest wyczulony na
wszystkie cechy wiadomosci typowe dla wysytek masowych. Na podstawie
wykrytych wiasciwosci tworzony jest indeks spamu odzwierciedlajacy
prawdopodobienstwo, ze dana wiadomosc¢ jest spamem. Do dyspozycji jest
szereg zakfadek zawierajacych tematycznie pogrupowane funkcje filtra.

8.3.1 Filtr

Reakcja filtra spamu na stwierdzenie niechcianej wiadomosci moze zaleze¢
od oszacowanego indeksu prawdopodobienstwa spamu. Program umozliwia
trzy rézne reakcje dla trzech progowych wartosci indeksu.

W zaleznosci od wysokosci indeksu prawdopodobienstwa spamu
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szacowanego na podstawie okreslonych kryteriéw, program dzieli
wiadomosci na 3 grupy. Reakcje dla kazdej z nich mozna okresli¢ po
kliknieciu przycisku Zmien.

Program moze odrzuci¢ wiadomosc¢ lub tylko dotgczy¢ komunikaty w
temacie i tresci wiadomosci. Dodatkowo mozna powiadomié¢ nadawce
wiadomosci o wystaniu niechcianej przesyiki, a takze powiadomié okreslone
osoby, np. administratora o fakcie nadejscia niechcianej wiadomosci.
Program umozliwia modyfikacje tekstu wszelkich komunikatéow dotgczanych
do wiadomosci i wysytanych do konkretnych adresatéw.

8.3.2 Zaufana lista

Lista zaufanych nadawcéw pozwala na utworzenie wyjatkdw programu w
postaci adreséw e-mail lub catych domen. Wprowadz zaufany adres e-mail
lub domene i kliknij przycisk Dodaj aby utworzy¢ wyjatek. Liste wyjatkow
mozna takze wyeksportowac i zaimportowac z pliku *.txt.

8.3.3 Czarna lista

Ta zaktadka umozliwia stworzenie listy blokowanych adresow e-mail i
domen. Wpisz adres e-mail lub domene, z ktdrej nie chcesz otrzymywac
wiadomosci i kliknij przycisk Dodaj. Liste blokowanych domen mozna
wyeksportowac a takze zaimportowac z pliku w formacie *.txt.

8.3.4 Realtime Blacklists

W Internecie istniejg strony publikujgce listy adreséw serwerdw
wysytajacych spam. Zalecamy stosowanie standardowych adresow list
Realtime Blacklists. To okno umozliwia réwniez utworzenie wyjatkéw od
reguty. Wpisz w oknie Nie uzywaj "czarnych list" dla nastepujacych domen
domene, ktéra chcesz wyjac spod ochrony programem i kliknij przycisk
Dodaj.
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8.3.5 Stowa kluczowe (temat)

W tej zaktadce mozna zdefiniowac¢ stowa kluczowe, na ktdére program ma
zwrocic¢ szczegdlng uwage kontrolujac tematy wiadomosci. Jesli w temacie
wykryte zostanie cho¢ jedno stowo zawarte na liscie, program podniesie
indeks prawdopodobienstwa spamu dla danej wiadomosci. Liste mozna
modyfikowaé za pomoca przyciskdw Dodaj, Zmien i Usun. Liste wyrazen
kluczowych mozna importowac i eksportowac do pliku *.txt. Opcja Znajdz
tylko cate wyrazy spowoduje, ze program nie bedzie reagowat jesli wykryje
stowo kluczowe zawarte w innym wyrazie, np. "dick" w "dickens".

8.3.6 Stowa kluczowe (tres¢)

W tej zaktadce mozna zdefiniowac¢ stowa kluczowe, na ktdére program ma
zwracic¢ szczegdlng uwage kontrolujac tres¢ wiadomosci. Jesli w tresci
wykryte zostanie cho¢ jedno stowo zawarte na liscie, program podniesie
indeks prawdopodobienstwa spamu dla danej wiadomosci. Liste mozna
modyfikowaé za pomoca przyciskdw Dodaj, Zmien i Usun. Liste wyrazen
kluczowych mozna importowac i eksportowac¢ do pliku *.txt. Opcja Znajdz
tylko cate wyrazy spowoduje, ze program nie bedzie reagowat jesli wykryje
stowo kluczowe zawarte w innym wyrazie, np. "dick" w "dickens".

8.3.7 Filtrtresci

Jest to samouczacy sie mechanizm wykorzystujacy inteligenty filtr tresci
Bayesa. Wraz z uptywem czasu program uczy sie nowych stéow kluczowych
dodajac je automatycznie do listy. Przycisk Sprawdz w tabeli wyswietla liste
wyuczonych wyrazen. Aby usung¢ z listy wszystkie wyuczone wyrazenia
kliknij przycisk Wyczy$c¢ tabele. Proces gromadzenia wyrazen kluczowych
rozpocznie sie od nowa.

8.3.8 Zaawansowane

Okno umozliwia szczegdétowe ustawienia kryteriow kwalifikowania
wiadomosci. Zalecamy jednak pozostawienie domysinych ustawien
programu. Przycisk Indeksy prawdopodobienstwa umozliwia modyfikacje
wartosci indeksow przyznawanych za spetnianie konkretnych kryteriow.
Nierozwazne modyfikowanie wartosci indekséw moze spowodowac
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nieprawidtowe dziatanie programu.

F

Filtr spamu ﬂ

Realtime Blacklists | Slowa kluczowe ftemat)
Fittr I Zaufana lista I Czama lista
Slowa kluczowe fiesé) | Fitriresci | Zaawarsowane

V| Zastosy] domysine ustawienia (zalecane}

Program oblicza indeks prawdopodobienstwa spamu dlia kazdej
wiadomosgci.

Krytera spamu Knytera antyspamowe
Beattime Blacklists Rozmiar wiadomosci
1D wiadomosci
Madawca

Odbiorca i DW
Struktura MIME
Temat

Tresc wiadomosci
Spam-Jutbreak Shield

Zastosuj czame listy Realtime tylko jedli istnigje podejrzenie

QK | [ Anulyj Zastosyj
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