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Kontrola wycieku informacji

Dane firmowe

Kwestia niekontrolowanego wyptywu waznych informacji firmowych stata sie w ostatnim czasie
jednym z najpowazniejszych probleméw zwigzanych z bezpieczeristwem danych. Ciggle rosngca popularnosc
coraz tanszych i zapewniajacych coraz wiekszg pojemnos¢ przenosnych, podrecznych nosnikéw danych niesie
ze sobg caly szereg zagrozen. Urzadzenia takie jak pamieci USB Flash, telefony komdérkowe, odtwarzacze MP3,
karty SD itp. potrafig dzi$§ przechowywac wiele gigabajtéw danych, nie wspominajgc juz o przenosnych
twardych dyskach, w ktére wyposazane sg urzgdzania takie jak IPod (nawet 160 GB). Ich niewielkie rozmiary
i tatwos¢, z jakag mozna podtgczy¢ je do komputera, zaréwno przez porty USB, jak i poprzez Bluetooth czy IrDA,
sprawiajg, ze coraz wieksze stajg sie mozliwosci swobodnego przenoszenia duzych ilosci danych, ale takze
coraz wieksze ryzyko dostania sie ich w niepowotane rece.

Jak wynika z badan przeprowadzonych w marcu 2008 roku przez firme SanDisk, jednego z najwiekszych
producentéw pamieci zewnetrznych, az 77% pracownikow przyznaje sie do wykorzystywania prywatnych
napeddéw Flash do celéw zwigzanych ze swojg praca’. Znamiennym jest, ze kadra zarzadzajaca IT ocenita, iz
odsetek ten jest o ponad potowe nizszy!

Jakie dane firmowe pracownicy przedsiebiorstw najczesciej przechowujg na swoich pendrivach? Wedtug
informacji SanDisk, sg to informacje, ktére stanowig w najwyzszym stopniu tajemnice przedsiebiorstwa, tj.
dane klientéw i innych pracownikéw, informacje finansowe, plany biznesowe i marketingowe, wtasnosc¢
intelektualna oraz kody zrodtowe.

Dane firmowe na napedach USB Flash

B Dane klientdw - 25%

® Dane finansowe - 17%

B Plany biznesowe - 15%

B Dane pracownikow - 13%

B Plany marketingowe - 13%
B Wiasnosc intelektualna - 6%

¥ Kody zrodiowe - 6%

HInne-5%

(wg raportu SanDisk - kwiecien 2008)

1 http://www.sandisk.com/Corporate/PressRoom/PressReleases/PressRelease.aspx?1D=4179
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Oczywiscie, nalezy mie¢ $wiadomos¢, ze korzystanie z prywatnych nosnikéw danych przez pracownikéw nie
zawsze musi wigzac sie z przechowywaniem na nich danych firmowych — pracownicy mogg uzywac ich w pracy
do kopiowania muzyki, czy pokazywania zdje¢. Jednak z punktu widzenia administratora odpowiedzialnego za
bezpieczenstwo danych w sieci firmowej, juz to stanowi potencjalne zagrozenie wywotania infekcji szkodliwym
oprogramowaniem lub Swiadomego (badz nie) wycieku informacji poza firme.

Polityka bezpieczenstwa

Nadal niewystarczajgca jest Swiadomos¢ zagrozen zwigzanych z wyciekiem informacji. Jak
pokazujg wspomniane wczesniej badania firmy SanDisk, ponad dwie trzecie firm, ktére wprowadzity, badz
wprowadzajg polityke bezpieczennstwa oraz program edukacji pracownikéw, zdecydowaty sie na ten krok
w wyniku wycieku lub naruszenia bezpieczenstwa danych, czyli de facto dopiero po zaistnieniu sytuacji
krytycznej.

Jak okazato sie w trakcie dalszych badan, samo wprowadzenie polityki bezpieczeristwa réwniez nie do kornca
rozwigzuje kwestie bezpieczenstwa informacji. Badanie wiedzy pracownikéw wykazato, ze prawie potowa
z nich (44%) uwaza, iz w firmie nie funkcjonuje zadna polityka bezpieczenstwa zakazujgca zapisywania danych
firmowych na prywatnych nosnikach, 16% pracownikéw przyznato sie do nieznajomosci zasad polityki
bezpieczenstwa, dopiero kolejnych 40% przyznato, ze zakaz jest im znany. Poziom $wiadomosci pracownikéw
ksztattuje sie na tak niskim poziomie, pomimo deklarowania przez personel zarzadzajacy licznych szkolen
(tylko 3% przyznato, ze szkolenia dla pracownikéw dotyczace bezpieczenstwa informacji nie sg wcale
przeprowadzane). Potwierdza to opinia 41% administratoréw odpowiedzialnych za bezpieczenstwo danych IT,
ktorzy wyrazajg zaniepokojenie wysokim poziomem potencjalnego ryzyka zwigzanego z masowym
wykorzystywaniem przenosnych pamieci w firmach.

taczac to z faktem, ze jeden na dziesieciu badanych uzytkownikéw przyznat, iz zdarzyto mu sie znaleic
pendrive w miejscu publicznym, otrzymujemy obraz powaznego zagrozenia przed jakim, nie do korca
Swiadomie, staje wiekszos$¢ przedsiebiorstw.

»Nasze badanie wykazuje, iz pomimo istnienia pewnej swiadomosci potencjalnych zagrozen zwigzanych
z korzystaniem z niezabezpieczonych napedow Flash USB, korporacyjne zasady bezpieczenstwa IT
wymagajq bardziej efektywnych polityk, edukacji i rozwigzan technologicznych w celu obnizenia ryzyka.
Jedynie wfozenie szczegdlnego wysitku, obejmujgcego inteligentne zarzqdzanie urzqdzeniami,
monitorowanie danych oraz scentralizowane wymuszenie polityki bezpieczeristwa bedzie w stanie
dostatecznie zredukowac ryzyko, jednoczesnie pozwalajgc organizaciom na czerpanie korzysci z rozszerzonej

mobilnosci.”
Gil Mildworth, Senior Director of Marketing for SanDisk’s Enterprise Division
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Scentralizowana ochrona programem USB Lock RP

Wychodzac naprzeciw potrzebom rynku bezpieczedstwa informatycznego, firma Advanced
Systems International stworzyta swdj sztandarowy produkt — oprogramowanie USB Lock. Program wystepuje
w dwoéch wersjach: ST (Standard) przeznaczonej dla pojedynczych komputeréw, oraz RP (Remote Protect)
stuzacej do zdalnego zarzadzania ochrong w sieci.

USB Lock jest rozwigzaniem niezwykle prostym, tatwym do instalacji i wdrozenia w firmie. Sktada sie z dwdch
plikéw instalacyjnych: konsoli zarzgdzajgcej i klienta. Jego funkcje ochrony obejmujg blokowania dostepu do
napedéw USB (na przyktad nosnikdéw Pendrive, odtwarzaczy MP3, IPod), czytnikéw kart pamieci (SD, CF,
MMC), napedéw CD/DVD, Zip, dyskietek itp. USB Lock umozliwia takze blokowanie potaczen IrDA i Bluetooth.
Dziatanie programu nie ma wptywu na normalnie wykorzystywane urzgdzania podtgczane przez porty USB, jak
na przyktad myszki, klawiatury czy skanery.
Wszystkie opcje ochrony uruchamia sie z poziomu
konsoli zarzadzajgcej zainstalowanej na jednym
z komputerow w sieci. Administrator konsoli st losie_COLDUD_ Beuoin el
otrzymuje  réwniez  dostep do  alertow ' TTETTT
informujgcych o zdarzeniach zwigzanych z uzyciem
podlegajgcych kontroli urzadzen, takich jak
podtgczanie i odtgczanie autoryzowanych lub nie
posiadajgcych autoryzacji nosnikéw USB.
W przypadku zakupienia opcjonalnego modutu
USB Aware, administrator bedzie posiadat takze
mozliwos¢ podgladu listy plikéw kopiowanych
przez chronione porty.

Oprogramowanie daje mozliwo$¢ wyznaczenia
okreslonych pamigci USB, ktére system dopusci do |

funkcjonowania, w przeciwienstwie do wszystkich —BE=aaia

innych tego rodzaju urzadzen (autoryzacja napedow usb). Pozwala to na korzystanie z konkretnych, firmowych
nosnikdw pomimo zastosowania rygorystycznej polityki bezpieczernistwa w tym zakresie.
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Oprogramowanie klienckie dziata na poziomie systemu operacyjnego. Uruchamiane jest jako ustuga
systemowa i dziata w tle nie wptywajgc na obcigzenie systemu (0% CPU). Proba uzycia urzgdzenia nie
posiadajgcego autoryzacji powoduje zablokowanie komputera i wyswietlenie komunikatu zmuszajgcego
uzytkownika do odfgczenia zakazanego nosnika. Dzieki oprogramowaniu USB Lock RP chroni¢ mozna nawet
ponad tysigc stacji roboczych. Program przeznaczony jest dla sieci ztozonych z komputeréow z systemami
Windows 2000, XP, Server 2003 lub Vista (32 lub 64 bit).
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Indywidualne zabezpieczenie programem USB Lock ST

Nie w kazdym przypadku dobrze sprawdza sie scentralizowany system ochrony. W oczywisty
sposob dotyczy to uzytkownikéw indywidualnych, ale takze czesci pracownikdow firm, ktorzy sg uprawnieni do
samodzielnej kontroli bezpieczenstwa posiadanych danych, np. uzytkownikéw laptopdw, ktérzy musza chronic
zawartos$¢ swoich komputerdéw, ale na co dzien korzystajg z wszelkiego rodzaju nosnikow i potaczen.

Idealnym rozwigzaniem w tym wypadku bedzie program USB Lock w wersji Standard (ST). Program ten
pozwala na ochrone przed nieautoryzowanym uzyciem nosnikow USB, Smart Card, dyskietek, ptyt CD/DVD
oraz potaczen Irda i Bluetooth, podobnie jak czyni to USB Lock RP — jedyng rdznica jest mozliwos¢ ustawiania
opcji zabezpieczen na komputerze lokalnym. USB Lock ST posiada jednak dodatkowe mozliwosci: modut USB
Aware (ktory jest opcjonalny w przypadku USB Lock RP) oraz bardzo przydatng funkcjonalno$é — ochrone
przenosnych nosnikéw USB, polegajgcg na zabezpieczeniu zawartosci nosnikdw pendrive za pomocg 128-

bitowego klucza szyfrujgcego. Zaszyfrowane dane

VST LHCR'STARDARD CORTRUL PRNTL | moga by¢ nastepnie odczytane takze na komputerach,
Auto-Off na ktérych nie zostato zainstalowane oprogramowanie
= USB Lock, jednak czterokrotne podanie

CD ¢ DVD ! i E nieprawidtowego hasta spowoduje automatyczne
: postable zniszczenie chronionych plikow.
|USB Bluetooth DA Sy o ninstal USB Lock ST pracowaé moie w trybie recznym,

- 0 junced By tnttonal SAC w ktérym opcje ochrony ustawia sie indywidualnie,
oraz w trybie automatycznym. Polega on na tym, ze okreslony nos$nik USB wykorzystywany jest jako token
(klucz USB). Podtaczenie takiego tokena skutkuje automatycznym wytgczeniem ochrony, pozwalajgcym na
natychmiastowe korzystanie z urzadzen. Odtgczenie tokena powoduje wznowienie ochrony.

USB Lock ST pracuje bez wptywu na wydajno$é komputera oraz na inne, normalnie uzywane peryferia (myszki,
klawiatury itp.). Program chroni wszystkie konta uzytkownikdw komputera. Przeznaczony jest dla systemu
Windows XP lub Vista (32 lub 64 bit).

O przydatnosci USB Lock mozna tatwo przekonac sie dzieki udostepnieniu przez producenta wersji
demonstracyjnych tego oprogramowania. Wkrétce po jego zainstalowaniu moze okazaé sie, ze wdrozenie
i egzekwowanie polityki bezpieczenstwa przechowywania oraz przenoszenia danych niekoniecznie musi
oznaczac¢ wielkie naktady finansowe, organizacyjne i czasowe, nawet dla matych firm.
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